4PS Abonnementvertrag fiir Software und Dienstleistungen
Vorbemerkungen

Der vorliegende Abonnementvertrag fiir Software und Dienstleistungen (,,Vertrag®) wird von und zwischen 4PS Bausoftware GmbH, Bahnhofplatz 6 , 89073 Ulm (,,Serviceanbieter
oder ,,Diensteanbieter) und Ihnen (,,Kunde*) geschlossen und wird wirksam (i) zum Zeitpunkt der elektronischen Annahme des Angebots oder des Bestellformulars (,,Bestellformular*)
durch den Kunden - bspw. per E-Mail, oder (ii) bei Unterzeichnung des Bestellformulars durch beide Vertragsparteien oder elektronische Unterzeichnung durch die Vertragsparteien - bspw.
tiber DocuSign (nachstehend jeweils als ,,Vertragsbeginn“ bezeichnet); in jedem Fall enthélt das Bestellformular die Geschéftsbedingungen des vorliegenden Vertrags einschlieSlich durch
Bezugnahme Anhang 1 (Servicelevelvereinbarung) und Anhang 2 (Auftragsverarbeitungsvertrag). Der Serviceanbieter und der Kunde werden gemeinsam auch als ,,Vertragsparteien
oder einzeln als ,,Vertragspartei® bezeichnet. Der Serviceanbieter beabsichtigt, dem Kunden das Recht zur Nutzung der Software mittels Abonnement zu gewihren und der Kunde
beabsichtigt, diese Software zu abonnieren. Neben der Software und den damit verbundenen, zur Bereitstellung der Software erforderlichen Dienstleistungen, konnen die Vertragsparteien
bestimmte ,,professionelle Dienstleistungen® vereinbaren, die der Serviceanbieter laut Geschiftsbedingungen des vorliegenden Vertrags erbringt.

Unter Beriicksichtigung der in den Vorbemerkungen festgelegten Vorgaben vereinbaren die Vertragsparteien Folgendes:
1. Inanspruchnahme der Dienstleistungen durch den Kunden.

1.1 Pflichten des Serviceanbieters. Der Serviceanbieter stellt dem Kunden die Software und die zur Bereitstellung der Software erforderlichen Dienstleistungen (Software und
Dienstleistungen werden im Folgenden gemeinsam und einzeln jeweils als ,,Dienstleistung™ oder ,,Dienstleistungen® bezeichnet) gemdfl Leistungsbeschreibung und zu den fiir die
Dienstleistungen spezifischen Bedingungen (gemeinsam nachstehend als ,, Leistungsbeschreibung® bezeichnet) wie in den Bestellformularen aufgefiihrt und laut den Geschiftsbedingungen
des vorliegenden Vertrags zur Verfligung. Der Serviceanbieter kann die Dienstleistungen jeweils dndern, sofern diese Veranderungen die Dienstleistung insgesamt nicht wesentlich mindern.
Der Serviceanbieter strebt die Bereitstellung des Softwarezugangs fiir den Kunden innerhalb von zwei (2) Tagen ab Vertragsbeginn an, sofern im Bestellformular oder in der
Leistungsbeschreibung nichts anderes festgelegt ist. Die Software kann aus einer dem Kunden in Form einer Web-Anwendung als ,,Software-Dienstleistung® zur Verfiigung gestellten
Losung sowie einer Mobil-Anwendung bestehen, die der Kunde auf seinem Mobilgerit installieren muss. Der vereinbarte Dienstleistungsumfang und die vereinbarte Dienstleistungsqualitit
werden ausschlieBlich in der Leistungsbeschreibung festgelegt. Offentliche Aussagen des Serviceanbieters oder seiner Handlungsbevollméchtigten zu den Dienstleistungen nehmen erst bei
ausdriicklicher schriftlicher Bestitigung durch den Serviceanbieter Form an. Unbeschadet Ziffer 8.1, gelten Informationen und Spezifikationen in der Leistungsbeschreibung nicht als
Gewihrleistung oder Garantie in Bezug auf die Dienstleistungsqualitdt oder jede andere Garantie, sofern sie nicht vom Serviceanbieter schriftlich als solche bestitigt wurden. Der
Serviceanbieter kann die Dienstleistungen jeweils aktualisieren und nachbessern; alle diese Updates, definiert als Software, die ,,Méngel” (laut Definition in Ziffer 8.4) an den
Dienstleistungen beseitigt und/oder kleinere Nachbesserungen an den Dienstleistungen enthalten kann, sind Bestandteil des Vertrags. Neben Updates kann der Serviceanbieter auch Upgrades
und/oder Zusatzdienstleistungen fir Dienstleistungen anbieten, hierbei bezeichnet der Begriff ,,Upgrades neue Fihigkeiten oder Funktionen der Dienstleistungen und der Begriff
Zusatzdienstleistungen® entweder (i) neue und/oder zusitzliche Funktionspakete in Form separater Module fiir die Dienstleistungen, oder (ii) Anwendungen zur Integration oder
Verbindung mit anderen Software-Anwendungen von Hilti oder Drittparteien. Sofern nicht abweichend in der Leistungsbeschreibung vereinbart, sind Upgrades und Zusatzdienstleistungen
nur dann Vertragsbestandteil, wenn sie vom Kunden separat bestellt und bezahlt werden, hierbei gelten unter Umstinden zusitzliche Geschéftsbedingungen.

12 Systemvoraussetzungen. Der Betrieb oder die Nutzung der Dienstleistungen durch den Kunden erfordert gewisse Systemvoraussetzungen, die in der Leistungsbeschreibung
beschrieben werden und sich nach dem Ermessen des Serviceanbieters dndern kénnen. Die Spezifikation von Systemvoraussetzungen ist kein Bestandteil der Pflichten des Serviceanbieters
aus dem vorliegenden Vertrag. Der Kunde ist allein dafiir verantwortlich, sémtliche Systemvoraussetzungen einzuholen, die zum Betrieb oder zur Nutzung der Dienstleistungen erforderlich
sind. Der Serviceanbieter ist nicht fiir Probleme, Gegebenheiten, Verzogerungen, Ausfille und sonstige Verluste oder Schidden verantwortlich, die aus der Nichteinhaltung der
Systemvoraussetzungen durch den Kunden und/oder im Zusammenhang mit den Netzwerkverbindungen, Telekommunikationsverbindungen des Kunden oder durch das Internet entstehen.

13 Nutzungsberechtigte. Vorbehaltlich anderweitiger Definitionen in der Leistungsbeschreibung bezeichnet der Begriff ,Nutzungsberechtigte* die vom Kunden zur Nutzung der
Dienstleistungen laut Vertragsbedingungen erméchtigten Arbeitnehmer (,,Nutzungsberechtigte”). Der Kunde weist seinen Nutzungsberechtigten den Softwarezugriff zu, um die
Registrierung, den Zugang und die Nutzung der Dienstleistungen im Einklang mit den Geschéftsbedingungen des vorliegenden Vertrags laut Ziffer 4.3 zu ermdglichen.

14 Pflichten des Kunden. Der Kunde muss sicherstellen, dass (i) seine Nutzungsberechtigten beim Registrierungsprozess vollstindige und korrekte Informationen iiber sein
Unternehmen und seine Person eingegeben und insbesondere keine Pseudonyme verwendet haben, (ii) seine Nutzungsberechtigten sich angemessen bemiihen, unbefugten Zugriff oder
Nutzung der Dienstleistung durch Arbeitnehmer, die nicht als nutzungsberechtigt betrachtet werden, oder durch Dritte zu verhindern und dass sie den Serviceanbieter unverziiglich tiber
jeden derartigen unbefugten Zugriff bzw. jede derartige unbefugte Nutzung informieren.

2. Vertriebspartner

2.1 Microsoft Software. Der Diensteanbieter ist von Microsoft autorisiert, dem Kunden Microsoft-Anwendungen, wie z. B. Microsoft Dynamics 365 Business Central ("Microsoft-
Software"), als integraler Bestandteil seiner Dienstleistungen geméf den Bedingungen dieses Vertrags zur Verfligung zu stellen. Dienstleistungen, die Microsoft-Software enthalten, werden
im Bestellformular explizit ausgewiesen. Fiir diese Microsoft-Software gelten zusitzlich die jeweils giiltigen Microsoft-Bedingungen, die unter Microsoft-Produktbedingungen ("Microsoft-
Produktbedingungen") abrufbar sind und die von Microsoft von Zeit zu Zeit geéndert werden konnen. Im Falle etwaiger Widerspriiche zwischen den Bestimmungen dieses Vertrags und
jener der Microsoft-Produktbedingungen, haben letztere Vorrang.

2.2 Drittanwendungen. Die Dienstleistungen konnen auch Softwareanwendungen Dritter enthalten (,,Drittanwendungen®). Enthaltene Drittanwendungen werden explizit im
Bestellformular und/oder in der Leistungsbeschreibung ausgewiesen. Fiir diese Drittanwendungen gelten zusitzlich die jeweils giiltigen Drittpartei Geschéftsbedingungen,
("Drittanwendungsbedingungen®), die in der jeweils giiltigen Fassung in der Leistungsbeschreibung angefiihrt bzw abrufbar sind. Drittanwenderbedingungen konnen vom jeweiligen
Drittanbieter von Zeit zu Zeit gedndert werden. Im Falle etwaiger Widerspriiche zwischen den Bestimmungen dieses Vertrags und jener der Drittanwendungsbedingungen, haben letztere
Vorrang.

3. Abonnementgebiihr, Zahlung und Steuern.

31 Abonnementgebiihr. Der Kunde bezahlt dem Serviceanbieter als Gegenleistung fiir die zur Verfiigungsstellung der Software die im Bestellformular vereinbarte
Abonnementgebiihr sowie fiir Analyse-, Konfiguration-, Wissensaufbau-, Verprobung- und sonstige Dienstleistungen die im Bestellformular ausgewiesenen professionellen
Dienstleistungen.

32 Zahlungsbedingungen. Die Zahlungsbedingungen sind im Bestellformular aufgefiihrt.

33 Steuern. Die Abonnementgebiihr sowie sonstige Gebiihren des Serviceanbieters enthalten generell keine Steuern. Der Kunde ist fiir die Bezahlung sdmtlicher Umsatz-,
Nutzungs- und Mehrwertsteuern Zusammenhang mit seiner Entgegennahme der vertraglich vereinbarten Dienstleistungen verantwortlich, ausge schlossen sind Steuern auf der Grundlage
der Bruttoeinnahmen, des Nettoumsatzerldses oder des Eigentums des Serviceanbieters. Ist der Serviceanbieter zur Zahlung oder Erhebung von Steuern verpflichtet, fiir die der Kunde laut
diesem Abschnitt verantwortlich ist, wird der entsprechende Betrag dem Kunden in Rechnung gestellt und von ihm bezahlt, es sei denn, der Kunde stellt dem Serviceanbieter eine giiltige
Bescheinigung iiber die Steuerbefreiung von der zustéindigen Steuerbehdrde zur Verfiigung.

34 Aussetzung. Der Diensteanbieter kann den Zugang zu den Dienstleistungen ohne Haftung mit einer Vorankiindigungsfrist von 10 Tagen aussetzen, wenn eine vom Kunden
geschuldete Gebiihr nicht bis zum Falligkeitsdatum gezahlt wurde. Der Diensteanbieter kann die Aussetzung aufrechterhalten, bis alle ausstehenden Gebiihren bezahlt worden sind. Dies
bertihrt nicht die Verpflichtung des Kunden, die félligen Gebiihren wihrend des Zeitraums der Aussetzung vollstindig zu bezahlen.

4. Eigentumsrechte.

4.1 IP-Holder. 4PS B.V., Keplerlaan 4, 6716 BS Ede, Niederlande (,,4PS B.V.*) fiir 4PS-Anwendungen und Hilti Corporation, Feldkircherstrasse 100, FL-9494 Liechtenstein
(»,Hilti Corporation*) fiir Hilti-Anwendungen behalten jeweils ausschlieBlich und uneingeschrinkt das Eigentum, behélt sich alle geistigen Eigentumsrechte an den Dienstleistungen vor
oder hélt die entsprechenden Nutzungsrechte direkt oder iiber ihre verbundenen Unternehmen, wobei geistige Eigentumsrechte alle gewohnheitsrechtlichen, gesetzlichen und sonstigen
gewerblichen Schutzrechte und geistigen Eigentumsrechte, einschlieflich Urheberrechte, Marken, Geschiftsgeheimnisse, Patente und sonstige Eigentumsrechte, die nach geltendem Recht
weltweit erteilt, anerkannt oder durchsetzbar sind, sowie alle damit verbundenen moralischen Rechte (,,geistige Eigentumsrechte®) umfassen. Der Dienstleister ist von der Hilti Corporation
fuir Hilti-Anwendungen und von 4PS B.V. fiir 4PS-Anwendungen berechtigt, dem Kunden Rechte zur Nutzung der Dienste geméB den Bedingungen dieser Vereinbarung zu gewidhren. Der
Serviceanbieter ist von der Hilti Corporation fiir Hilti-Anwendungen und von 4PS B.V. fiir 4PS-Anwendungen erméchtigt, dem Kunden die Rechte zur Nutzung der Dienstleistungen laut
den Geschiftsbedingungen des vorliegenden Vertrags zu gewéhren.

4.2 Vorbehalt von Rechten. Vorbehaltlich der im vorliegenden Vertrag ausdriicklich gewéhrten eingeschrinkten Rechte werden dem Kunden aus diesem Vertrag keine Rechte
aufler den hierin ausdriicklich festgelegten Rechten gewéhrt. Der Kunde behilt sich simtliche Rechte, Titel und Anspriiche auf seine und an seinen Daten, sonstige nicht vom Serviceanbieter
stammende Software und weiteres geistiges Eigentum vor, zu denen der Serviceanbieter jeweils bei Erbringung der Dienstleistungen Zugang hat.

43 Gewiithrung von Rechten. Dem Kunden werden fiir die Vertragslaufzeit die Rechte auf Zugang zu und Nutzung der Dienstleistungen laut Vereinbarung im Bestellformular
gewdhrt; hierbei konnen je nach Dienstleistung insbesondere folgende Optionen verfiigbar sein:

a)  Benannter Nutzer. Ein nicht exklusives, nicht iibertragbares Recht, Nutzungsberechtigten den Fernzugriff auf die Dienstleistungen und die Nutzung der Funktionen der
Dienstleistungen bis zur in der Bestellung festgelegten Anzahl benannter Nutzer zu gewihren. Bei Mitteilung an den Serviceanbieter ist der Kunde berechtigt, einen benannten
Nutzungsberechtigten durch einen anderen benannten Nutzungsberechtigten zu ersetzen.
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b)  Gleichzeitige Nutzer. Ein nicht exklusives, nicht iibertragbares Recht, den Fernzugriff auf die Dienstleistungen und die Nutzung der Funktionen der Dienstleistungen durch die
maximale Anzahl gleichzeitiger aktiver Nutzersitzungen laut Definition im Bestellformular zu gewiahren. Gleichzeitige aktive Nutzersitzungen bezeichnen den Zugriff und/oder
die Nutzung der Dienstleistungen durch (i) ein Radiofrequenzgerit, (ii) einen PC, (iii) CRT und (iv) ein VDT, das angemeldet und mit den Dienstleistungen verbunden ist.

c) Firmennutzung. Ein nicht exklusives, nicht {ibertragbares Recht, allen Nutzungsberechtigten des Kunden den Fernzugriff auf die Dienstleistungen und die Nutzung der
Funktionen der Dienstleistungen bis zur maximalen im Bestellformular definierten Menge (falls vorhanden) zu gewéhren.

44 Dokumentation. Der Serviceanbieter stellt auf Anfrage des Kunden addquate Bedienungsanleitungen fiir die Dienstleistung zur Verfiigung.

45 Verbotene Aktivititen. Dem Kunden ist Folgendes untersagt: (i) Lizenzierung, Unterlizenzierung, Verkauf, Wiederverkauf, Vermietung, Leasing, Ubertragung, Abtretung,
Weitergabe, Teilzeitnutzung, Angebot in einem Servicebiiro oder anderweitige Zurverfigungstellung der Dienstleistung an Dritte mit Ausnahme der Nutzungsberechtigten; (ii)
Modifizierung, Kopie oder Erstellung jeglicher auf der Dienstleistung basierender abgeleiteter Werke; (iii) Framing oder Spiegelung jeglicher Inhalte, die Bestandteil der Dienstleistung
sind, mit Ausnahme der kundeneigenen Intranets fiir die eigenen internen geschiftlichen Belange des Kunden; (iv) vollstindiges oder teilweises Reverse Engineering oder Dekompilieren
der Dienstleistung, aufler wo dies nach anwendbarem Recht zuldssig ist; (v) Zugriff auf die Dienstleistung zur Erstellung kommerziell verfiigbarer Produkte oder Dienstleistungen; (vi)
vollstindiges oder teilweises Kopieren von Merkmalen, Funktionen, Schnittstellen oder Grafiken der Dienstleistung; oder (vii) jede Form der iiber den vertraglichen Nutzungsumfang
hinausgehenden Nutzung der Dienstleistung.

4.6 Kundendaten. Kundendaten sind die vom Kunden oder seinen Nutzungsberechtigten im Zusammenhang mit den Dienstleistungen hochgeladenen oder ihnen zur Verfiigung
gestellten Daten oder Informationen, dabei diirfen Kundendaten keinerlei rechtsverletzendes, obszones, bedrohliches oder anderweitig rechtswidriges oder unerlaubtes Material enthalten,
insbesondere kein Material, das gegen Datenschutzrechte verstoBt oder das die Leistung der Dienstleistung oder der darin enthaltenen Daten stort. Der Kunde ist Eigentiimer seiner
Kundendaten und ist (sofern die Kundendaten personenbezogenen Daten enthalten) der zusténdige Datenverantwortliche (im Sinne anwendbarer Datenschutzgesetze) fiir diese Kundendaten.
Der Serviceanbieter greift nicht auf Kundendaten zu, aufer: (i) sofern es fiir die Reaktion auf Schwierigkeiten oder technische Probleme im Zusammenhang mit der Dienstleistung
erforderlich ist, (ii) sofern es erforderlich ist, um den Nutzungsberechtigten diese Kundendaten zur Verfiigung zu stellen, (iii) sofern es zur Erfiillung seiner Pflichten erforderlich ist, (iv)
sofern es zur Erbringung der Dienstleistungen erforderlich ist, (v) sofern es vom Kunden schriftlich verlangt wird, (vi) wo dies ausdriicklich laut den Vertragsbedingungen (einschlieBlich
der Anhénge bzw. Anlagen zum Vertrag) oder (vii) mit ausdriicklicher Zustimmung des Kunden zuléssig ist. Die Vertragsparteien vereinbaren, dass der Serviceanbieter und/oder die mit
dem Serviceanbieter verbundenen Unternehmen Kundendaten wéhrend und nach der Vertragslaufzeit in anonymisierter Form (d. h. in einer Form, die keinen Riickschluss auf den einzelnen
Arbeitnehmer zulésst) nutzen diirfen, um die Dienstleistungen und Produkte der Unternehmensgruppe des Serviceanbieters zu entwickeln, Instandzuhalten und nachzubessern, Produkte und
Dienstleistungen individuell an den Bedarf des Kunden anzupassen und Marktforschung zu betreiben. Der Serviceanbieter kann in dem Malfle, wie dies zur Durchfithrung der
Dienstleistungen und/oder zur Pflege und/oder zur Fernwartung wie in Anhang 1 néher beschrieben erforderlich ist, auf die Kundendaten zugreifen.

4.7 Input vonseiten des Kunden. Der Kunde gewihrt der Hilti Corporation hiermit eine lizenzgebiihrfreie, weltweite, libertragbare, zur Unterlizenzvergabe freie, unwiderrufliche
und zeitlich unbeschréinkte Lizenz, saimtliche Beitrage, Vorschlage, Verbesserungsanfragen, Empfehlungen oder sonstige Riickmeldungen zu den Dienstleistungen (,,Input des Kunden®)
zu nutzen oder ihn die Dienstleistungen zu integrieren. Die Hilti Corporation und/oder der Serviceanbieter sind nicht zur Aufnahme von Beitragen des Kunden in die Dienstleistungen
verpflichtet.

5. Vertraulichkeit.

5.1 Vertraulichkeit. Vertrauliche Informationen sind (a) der Quellcode der Software; (b) Kundendaten, und (c) technische oder geschiftliche Informationen jeder Vertragspartei,
einschlieBlich, aber nicht beschriankt auf samtliche Informationen im Zusammenhang mit Softwareplanen, Designs, Kosten, Preise und Namen, Finanzen, Marketingpléine, gesc hiftliche
Gelegenheiten, Personal, Forschung, Entwicklung oder Know-how. Eine Vertragspartei legt vertrauliche Informationen der anderen Vertragspartei zu keinem Zweck abweichend vom
Umfang des vorliegenden Vertrags offen oder nutzt diese, auler mit vorheriger schriftlicher Genehmigung der anderen Vertragsp artei oder im gesetzlich vorgeschriebenen Rahmen und laut
Genehmigung in Ziffer 5.2 unten. Jede Vertragspartei stimmt zu, die vertraulichen Informationen der anderen Vertragspartei ebenso zu schiitzen wie ihre eigenen gleichartigen vertraulichen
Informationen (aber in jedem Fall mit einem geeigneten MafB an Sorgfalt und nach angemessenen technischen Industriestandards).

52 Erzwungene Offenlegung. Ist eine Vertragspartei per Gesetz gezwungen, vertrauliche Informationen der anderen Vertragspartei offenzulegen, informiert sie die andere
Vertragspartei umgehend vorab tiber diese zwingende Offenlegung (soweit dies rechtlich zuldssig ist) und unterstiitzt die andere Vertragspartei auf deren Kosten angemessen, wenn die
andere Vertragspartei die Offenlegung verhindern oder anfechten méchte.

53 Rechtliche Verteidigungsmittel. Legt eine Vertragspartei vertrauliche Informationen der anderen Vertragspartei offen oder nutzt sie (oder droht mit deren Offenlegung oder
Nutzung) und verst6Bt dabei gegen die vertraglichen Geheimhaltungsvereinbarungen, hat die andere Vertragspartei zusitzlich zu samtlichen anderen verfiigbaren rechtlichen Mitteln zur
Durchsetzung dieser Rechte einen Anspruch auf Unterlassung, um solche Handlungen zu unterbinden; die Vertragsparteien erkennen an, dass simtliche anderen verfligbaren rechtlichen
Mittel zur Durchsetzung dieser Rechte inaddquat sind.

54 Ausschliisse. Vertrauliche Informationen umfassen keine Informationen, die: (i) ohne Verstol gegen eine der anderen Vertragspartei geschuld ete Pflicht 6ffentlich bekannt
sind oder werden; (ii) einer Partei vor der Offenlegung durch die andere Vertragspartei ohne Verstol gegen eine der anderen Vertragspartei geschuldete Pflicht bekannt waren; (iii) von
einer Vertragspartei ohne Versto3 gegen eine der anderen Vertragspartei geschuldete Pflicht unabhéngig entwickelt wurden; oder (iv) ohne Versto gegen eine der anderen Vertragspartei
geschuldete Pflicht von einer Drittpartei eingehen (unter der Voraussetzung, dass Kundendaten, die personenbezogene Daten enthalten, im Einklang mit den im vorliegenden Vertrag (mit
allen Anhédngen) nach vorgeschriebenen Standards gehandhabt werden, selbst wenn dieselben Informationen allgemein bekannt oder offentlich verfiigbar oder dem Serviceanbieter
anderweitig aus anderen Quellen zugénglich sind).

6. Nutzungsbeschrinkungen.

6.1 Die funktionalen Beschrankungen und Nutzungsbeschrankungen der Dienstleistungen (,,Nutzungsbeschrinkungen®) sind in der Leistungsbeschreibung aufgefiihrt und miissen
vom Kunden in vollem Umfang eingehalten sowie bei der Nutzung der Dienstleistungen beriicksichtigt werden. Unbeschadet Ziffer 9.3 verzichtet der Kunde auf simtliche Gewéhrleistungs—
und Haftungsanspriiche und rechtliche Verfolgung infolge einer von den Nutzungsbeschrinkungen abweichenden Nutzung der Dienstleistungen durch den Kunden.

6.2 Geschiftskunden. Die Dienstleistungen sind ausschlieBlich zur Nutzung durch professionelle Unternehmenskunden in der Baubranche und bei deren Subunternehmern, bei
der Vergabe von Energiesystemen und in der Gebéudeinstandhaltung gedacht und ausgelegt und nicht fiir die Nutzung durch andere Branchen oder private Endverbraucher gedacht
(,Anwendungsbereich®). Unbeschadet Ziffer 9.3 verzichtet der Kunde auf simtliche Gewihrleistungs- und Haftungsanspriiche und rechtliche Verfolgung infolge einer Nutzung der
Dienstleistungen durch den Kunden auBerhalb des Anwendungsbereichs.

7. Schadenersatz durch Kunden.

7.1 Kundenentschiidigung. Der Kunde entschéddigt und verteidigt den Serviceanbieter und hélt ihn schadlos gegen sémtliche auf nachfolgenden Sachverhalten basierenden
Anspriiche Dritter und/oder Strafzahlungen: (i) Nutzung der Dienstleistungen durch den Kunden in einem gegen die Nutzungsbeschrénkungen laut Ziffer 6.1 oben verstolenden Umfang;
(ii) Verstofl des Kunden gegen ein anwendbares Datenschutzgesetz; oder (iii) Hochladen oder Nutzung von Kundendaten und sémtlichen sonstigen Informationen oder Materialien zusammen
mit den Dienstleistungen. Der Serviceanbieter kooperiert auf Anfrage des Kunden bei der Verteidigung gegen solche Anspriiche angemessen, dabei erstattet der Kunde dem Serviceanbieter
angemessene im Zusammenhang mit dieser Kooperation entstandene Auslagen. Bei entsprechendem Beschluss des Serviceanbieters ist der Kunde allein erméchtigt, sich gegen den Anspruch
zu verteidigen oder ihn beizulegen, sofern diese Beilegung keine Zahlung des Serviceanbieters oder Schuldanerkenntnis des Serviceanbieters enthalt.

8. Beschrinkte Gewihrleistung, Gewihrleistungsrechte.
8.1 Gewihrleistung des Serviceanbieters. Der Serviceanbieter gewéhrleistet, dass die Dienstleistungen im Wesentlichen der Leistungsbeschreibung entsprechen.
8.2 Gewihrleistung des Kunden. Der Kunde gewihrleistet die Nutzung der Dienstleistungen im Einklang mit den Geschiftsbedingungen des vorliegenden Vertrags und dass

seine Nutzung der Dienstleistung keinen Verstofl gegen ein Gesetz oder eine Vorschrift darstellt.

83 Beschrinkung der Gewihrleistung. Mit Ausnahme der ausdriicklichen Festlegungen in Ziffer 8.1 oben bietet der Serviceanbieter keinerlei Gewiéhrleistung und lehnt
ausdriicklich sdmtliche weiteren schriftlichen oder miindlichen, ausdriicklichen oder stillschweigend angenommenen oder durch Nutzung der Dienstleistungen entstehenden
Gewihrleistungen, Garantien, Bedingungen und Zusagen ab, insbesondere die Nichtverletzung von Rechten, die Marktgéngigkeit der Dienstleistungen, ihre Eignung fiir einen bestimmten
Zweck, die Erfiillung von Kundenanforderungen oder zufriedenstellende Qualitét. Der Serviceanbieter gewéhrleistet die unterbrechungsfreie Bereitstellung der Dienstleistungen oder die
Freiheit von Sach- oder Rechtsméngeln nicht. Der Serviceanbieter gewdhrleistet nicht, dass die Dienstleistungen keinerlei Verluste oder Schiden verursachen, die durch die
Dateniibertragung iiber Kommunikationsnetzwerke oder -Anlagen entstehen.

8.4 Gewihrleistungsrechte. Der Kunde informiert den Serviceanbieter unverziiglich, das heifit ohne schuldhaftes Zogern, schriftlich tiber simtliche vermeintlichen Méngel an der
Dienstleistung und fiigt eine Beschreibung des vermeintlichen Mangels bei; hierbei bezeichnet der Begriff ,,Mangel“ eine wesentliche Abweichung von der Gewéhrleistung laut Ziffer 8.1
oben. Alle vom Kunden berechtigterweise angezeigten Mangel werden vom Serviceanbieter innerhalb einer angemessenen vom Serviceanbieter genannten Frist behoben; der Serviceanbieter
kann ausschlieBlich in eigenem Ermessen entscheiden, ob ein vorhandener Mangel durch Reparatur (z.B. Workaround) oder Ersatzlieferung behoben wird. Der Serviceanbieter kann einen
Mangel auch mit Mitteln der Fernwartung beheben und zu diesem Zweck per Fernwartung auf Kundendaten, Systeme und/oder Gerite zugreifen. Ist der Serviceanbieter zur Behebung des
Mangels innerhalb der angemessenen Frist nicht in der Lage, kann der Kunde (i) eine angemessene Verringerung der Abonnementge biihr fiir die Dienstleistungen verlangen oder (ii) sofern
ein wichtiger Kiindigungsgrund vorliegt, den Vertrag geméaB Ziffer 10.3 kiindigen. In diesem Fall kann der Kunde auch Schadenersatz gemaf Ziffer 9 verlangen.

9. Haftungsbeschrinkung.
9.1 Ausschluss der verschuldensunabhiingigen Haftung (§ 536a BGB). Die verschuldungsunabhéngige Haftung gemif § 536a Absatz 1, Alternative 1 BGB ist ausgeschlossen.
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9.2 Haftungsbeschrinkung. Die Haftung des Serviceanbieters fiir Schiaden durch leichte Fahrlassigkeit ist unabhdngig vom Rechtsgrund folgendermafen beschrinkt: (I) der
Serviceanbieter haftet bis zur Hohe der fiir diese Art von Vertrigen durch Verstofl gegen wesentliche Vertragspflichten vorhersehbaren Schiden; (ii) der Serviceanbieter haftet nicht fiir
Schdden durch leicht fahrldssigen Versto8 jeder anderen anwendbaren Sorgfaltspflicht.

9.3 Ausnahmen von der Haftungsbeschrinkung. Die vorstehenden Haftungsbeschrankungen gelten nicht fiir zwingende gesetzliche Haftungsregelungen, einschlieBlich, aber
nicht beschrinkt auf die Haftung nach dem Produkthaftungsgesetz und die Haftung fiir schuldhaft verursachte Schidden an Leben, Korper oder Gesundheit. Ferner gelten diese
Haftungsbeschrankungen nicht fiir den Fall und in dem Mafle wie der Serviceanbieter eine besondere Garantie abgegeben hat.

9.4 Vergebliche Aufwendungen. Die Ziffern 9.2 und 9.3 finden entsprechend auf die Haftung des Serviceanbieters fiir vergebliche Aufwendungen Anwendung.

9.5 Pflicht des Kunden zur Abwendung und Minderung von Schiden. Der Serviceanbieter erstellt tédgliche Datensicherungen des gesamten Systems, auf dem Kundendaten
gespeichert sind, um eine Wiederherstellung dieser Systemdaten bei Datenverlust zu ermoglichen. Der Serviceanbieter stellt jedoch Kundendaten einzelner Kunden nicht wieder her, z. B.
bei versehentlichem und vom Kunden verursachtem Datenverlust. Der Kunde ist daher verpflichtet, angemessene Mafinahmen zur Vermeidung und Verringerung von Schiaden durch
Datenverlust zu ergreifen.

10. Vertragslaufzeit und Vertragsende.

10.1 Vertragslaufzeit. Der vorliegende Vertrag wird zum Vertragsbeginn wirksam und wird, vorbehaltlich anderer Bestimmungen im Bestellformular, unbe fristet abgeschlossen
(,,Vertragslaufzeit).

10.2 Kiindigung ohne Angabe von Griinden. Jede Vertragspartei kann den gesamten vorliegenden Vertrag mit einer Kiindigungsfrist von mindestens sechzig (60) Tagen zum
Ende eines Kalendermonats ohne Angabe von Griinden schriftlich kiindigen, sofern im Bestellformular nichts anderes angegeben ist.

10.3 Kiindigung aus wichtigem Grund. Jede Vertragspartei kann den vorliegenden Vertrag vorbehaltlich der anwendbaren gesetzlichen Vorschriften aus wichtigem Grund
kiindigen, sofern eine wesentliche Vertragsverletzung vorliegt, und diese Verletzung von der verletzenden Partei nicht innert dreifig (30) Tagen nach schriftlicher Mitteilung durch die
anderen Partei behoben worden ist.

10.4 Folgen der Kiindigung. Nach Ablauf der Kiindigungsfrist stellt der Kunde unverziiglich den Zugriff auf die Dienstleistungen und die anderweitige Nutzung der
Dienstleistungen ein (vorbehaltlich der nachstehenden anderen Bestimmungen) ein. Die Kiindigung entbindet den Kunden nicht von der Pflicht zur Zahlung von bis zum Datum der
Wirksamkeit der Kiindigung auflaufenden oder félligen und zahlbaren Gebiihren (vorbehaltlich der gesetzlichen Rechte des Kunden zur Zuriickhaltung von nach dem Grundsatz von Treu
und Glauben bestrittenen Zahlungen).

105 Riickgabe von Kundendaten. Wihrend der Vertragslaufzeit und innerhalb von sechzig (60) Tagen nach dem Ende dieser Vertragslaufzeit kann der Kunde vorbehaltlich
anderer Bestimmungen in der Leistungsbeschreibung Kundendaten extrahieren (,,Datenextraktionszeitraum®). Mit Ausnahme des Anspruchs des Serviceanbieters auf Nutzung der
Kundendaten in anonymisierter Form laut Ziffer 4.6 16scht der Serviceanbieter die Kundendaten nach Ablauf des Datenextraktionszeitraums oder sperrt sie zumindest.

10.6 Fortgeltende Bestimmungen. Eine Kiindigung des Vertrags beeintrachtigt nicht die den Parteien aus dem Vertrag erwachsenen Rechte, Rechtsanspriiche, Verpflichtungen,
Haftung oder jegliche Rechte bzw. Rechtsanspriiche, die, wie in diesem Vertrag dargelegt, aus oder im Zusammenhang mit einer solchen Kiindigung entstehen, noch beeintrachtigt eine
Kiindigung die Wirksamkeit der Bestimmungen dieses Vertrags, die ausdriicklich oder aufgrund der Art des Geschifts nach der Kiindigung des Vertrags in Kraft bleiben.

11. Vertragsinderungen und/oder Anderungen der Abonnementgebiihr.

11.1 Anderungen des Vertrags. Der Serviceanbieter behilt sich das Recht auf Vertragsinderungen und/oder Anderungen der Abonnementgebiihr vor (,, Anderung®). Vorbehaltlich
anderer Bestimmungen in der Leistungsbeschreibung informiert der Serviceanbieter den Kunden mit einer Ankiindigungsfrist von mindestens vier (4) Wochen iiber die Anderung
(,Anderungsmitteilung*). Der Kunde ist berechtigt, der Anderung mit einer Frist von zwei (2) Wochen vor geplanter Wirksamkeit der Anderung (,, Wirksamkeitsbeginn der Anderung®)
zu widersprechen. Widerspricht der Kunde nicht fristgerecht, gilt dies als Annahme der Anderung durch den Kunden und die Anderung wird am Wirksamkeitsbeginn der Anderung wirksam.
Widerspricht der Kunde fristgerecht, kann der Serviceanbieter entweder die Erfiillung des Vertrags mit dem Kunden gemiB den vorliegenden Vertragsbedingungen ohne die Anderung
fortsetzen oder den Vertrag zum Wirksamkeitsbeginn der Anderung kiindigen. Der Serviceanbieter informiert den Kunden ausdriicklich iiber das Kiindigungsrecht des Serviceanbieters, die
Widerspruchsfrist des Kunden, den Wirksamkeitsbeginn der Anderungen und die Konsequenzen einer unwidersprochenen Anderungsmitteilung.

11.2 Anderungen der Gebiihren. Die in dem Bestellformular vereinbarte Abonnementgebiihr ist fiir einen Zeitraum von zwdlf (12) Monaten nach Vertragsbeginn festgeschrieben
und der Serviceanbieter kann die Abonnementgebiihr innerhalb dieser zwolf (12) Monate nicht anheben. Sofern nicht abweichend im Bestellformular oder in der Leistungsbeschreibung
vereinbart, kann der Serviceanbieter nach Ablauf der ersten zwolf (12) Monate ohne sich an das Anderungsverfahren laut Ziffer 11.1 oben zu halten und ohne Widerspruchsrecht des Kunden
die Abonnementgebiihr einseitig um hochstens drei Prozent (3 %) jéhrlich anheben.

12. Bedingungen fiir Kostenlose Dienstleistungen.

12.1 Kostenlose Dienstleistungen. Der Serviceanbieter kann bestimmte Dienstleistungen laut Leistungsbeschreibung kostenlos zur Verfiigung stellen (,,kostenlose
Dienstleistungen®).

12.2 Besondere Vertragsbedingungen. Fiir die kostenlosen Dienstleistungen gelten zusitzlich die folgenden besonderen Vertragsbedingungen; sie haben bei Widerspriichen zu
den anderen Bestimmungen des vorliegenden Vertrags Vorrang:

a) Haftungsausschluss. Abweichend von Ziffer 8.1 schlieit der Serviceanbieter hiermit auBler bei arglistig verschwiegenen Mingeln sé@mtliche miindlichen oder schriftlichen,
ausdriicklichen oder stillschweigend angenommenen oder durch Nutzung der Dienstleistungen entstehenden Zusicherungen, Gewihrleistungen und Garantien, Bedingungen und
Zusicherungen aus, insbesondere die Nichtverletzung von Rechten, die Marktgéngigkeit der Dienstleistungen, ihre Eignung fiir einen bestimmten Zweck, die Erfiillung von
Kundenanforderungen oder zufriedenstellende Qualitit. Der Serviceanbieter gewihrleistet keinerlei Verfiigbarkeit der Dienstleistungen oder Bereitstellung der Dienstleistungen ohne
Storungen oder die Freiheit von Sach- oder Rechtsmingeln. Der Serviceanbieter gewéhrleistet nicht, dass die Dienstleistungen keinerlei Verluste oder Schiden verursachen, die durch die
Dateniibertragung iiber Kommunikationsnetzwerke oder -Anlagen entstehen.

b) Haftungsbeschrinkung. Vorbehaltlich Ziffer 9.3 und abweichend von den Ziffern 9.2 und 9.4 wird die Haftung des Serviceanbieters fiir Schaden durch leichte Fahrlassigkeit
einschlieBlich vergeblicher Aufwendungen ungeachtet des Rechtsgrunds hiermit in vollem Umfang ausgeschlossen.

) Servicelevelvereinbarung. Die Servicelevelvereinbarung laut Anhang 1 ist auf die kostenlosen Dienstleistungen nicht anwendbar.

13. Datensicherheit und Datenschutz.

13.1 Datensicherheit und Datenschutz. Fiir die Verarbeitung von Kundendaten zum Zweck des vorliegenden Vertrags vereinbaren der Serviceanbieter und der Kunde hiermit den
Abschluss des Auftragsverarbeitungsvertrags laut Anhang 2 (Auftragsverarbeitungsvertrag).

14. Nicht-Hilti-Dienstleistungen

14.1 Erwerb von Produkten und Dienstleistungen, die nicht von Hilti stammen. Der Serviceanbieter oder Dritte konnen Produkte oder Dienstleistungen Dritter zur Verfiigung

stellen, z.B. Connectors, Add-ons, Einrichtung und andere Beratungsdienstleistungen (,,Nicht-Hilti-Dienstleistung®). Jeder Erwerb solcher Produkte oder Dienstleistungen durch den
Kunden und jeder Datenaustausch zwischen dem Kunden und einem Anbieter dieser Dienstleistungen Dritter (,, Nicht-Hilti-Serviceanbieter*) erfolgt ausschlieBlich zwischen dem Kunden
und dem jeweiligen Nicht-Hilti-Serviceanbieter. Der Serviceanbieter iibernimmt fiir Nicht-Hilti-Dienstleistungen keinerlei Gewiéhrleistung, Garantie oder Support, unabhéngig davon, ob
sie vom Serviceanbieter als ,,zertifiziert” oder anderweitig bezeichnet werden, es sei denn, in einem Bestellformular wird ausdriicklich etwas anderes vereinbart.

14.2 Nicht-Hilti Dienstleistungen und Kundendaten. Beschlieit der Kunde, Nicht-Hilti-Dienstleistungen und Vertragsdienstleistungen gemeinsam zu nutzen, gewéhrt der Kunde
dem Serviceanbieter die Erlaubnis, den Nicht-Hilti-Dienstleistungen und deren Anbieter den Zugriff auf die Kundendaten zu gestatten, soweit dies fiir die Interoperabilitdt der Nicht-Hilti-
Dienstleistungen und der vertraglichen Dienstleistungen erforderlich ist. Zwischen dem Kunden und dem Nicht-Hilti-Serviceanbieter gelten separate Vereinbarungen fiir die Nutzung dieser
Nicht-Hilti-Dienstleistungen und der Kunde ist fiir die Beurteilung verantwortlich, ob diese Vereinbarungen mit dem Nicht-Hilti-Serviceanbieter einen angemessenen Schutz und
angemessenen Zugriff auf die Kundendaten gewihren und verantwortet jede Offenlegung, Anderung oder Loschung von Kundendaten durch den Nicht-Hilti-Serviceanbieter oder jeden
Verstofl gegen Datenschutzgesetze und -vorschriften durch den Zugang des Nicht-Hilti-Serviceanbieters auf die Kundendaten. Nicht-Hilti-Serviceanbieter gelten nicht als Subunternehmer
oder Unterverarbeiter (laut Definition der Datenschutzbehdrde) des Serviceanbieters oder eines mit ihm verbundenen Unternehmens. Weder der Serviceanbieter noch die mit ihm
verbundenen Unternehmen haften fiir Offenlegungen, Anderungen, Korruption, Verlust oder Loschung von Kundendaten oder VerstoBe gegen anwendbare Datenschutzgesetze
und -Vorschriften durch den Zugang solcher Nicht-Hilti-Dienstleistungen oder deren Serviceanbieter.

14.3 Integration mit Nicht-Hilti-Dienstleistungen. Die Dienstleistungen konnen Funktionen fiir die Interoperabilitét mit Nicht-Hilti-Dienstleistungen enthalten. Zur Nutzung dieser
Funktionen muss der Kunde gegebenfalls Zugang zu diesen Nicht-Hilti-Dienstleistungen von deren Serviceanbietern einholen und eventuell dem Serviceanbieter Zugang zu den Kunden-
Konten auf diesen Nicht-Hilti-Dienstleistungen gewéhren. Der Serviceanbieter kann die kontinuierliche Verfiigbarkeit dieser Dienstleistungsfunktionen nicht garantieren und stellt diese
moglicherweise nicht mehr zur Verfligung, ohne dass der Kunde Anspruch auf Erstattung, Gutschrift oder sonstige Entschadigung hat, wenn der Anbieter von Nicht-Hilti-Dienstleistungen
beispielsweise unter anderem die Nicht-Hilti-Dienstleistungen nicht mehr auf fiir den Serviceanbieter akzeptable Weise fiir die Interoperabilitit mit den entsprechenden
Dienstleistungsfunktionen zur Verfiigung stellt.

15. Professionelle Dienstleistungen.
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15.1 Professionelle Dienstleistungen. Der Kunde kann die vom Serviceanbieter angebotenen professionellen Dienstleistungen bestellen. Der volle Umfang der professionellen
Dienstleistungen einschlieBlich der Gebiihr fiir professionelle Dienstleistungen wird zwischen dem Serviceanbieter und dem Kunden im Bestellformular oder iiber einen separaten
Arbeitsauftrag (,,Arbeitsauftrag®) vereinbart, wobei die darin genannten Zeiten und Gebiihren fiir professionelle Dienstleistungen nur als Schitzungen dienen.

15.2 Besondere Vertragsbedingungen. Fiir die professionellen Dienstleistungen gelten zusitzlich die folgenden besonderen Vertragsbedingungen, die im Falle von Widerspriichen
zu den anderen Bestimmungen dieses Vertrags Vorrang haben:

a)  Arbeitsauftrag. Ein Arbeitsauftrag kann zwischen dem Serviceanbieter und dem Kunden schriftlich vereinbart werden, oder indem der Serviceanbieter dem Kunden ein Angebot fiir
einen Arbeitsauftrag per E-Mail zusendet und der Kunde dieses Angebot annimmt. Der Serviceanbieter erbringt die professionellen Dienstleistungen entweder selbst oder iiber seine
Subunternehmer. Jeder Arbeitsauftrag zum vorliegenden Vertrag ist ein von allen anderen Arbeitsauftrigen unabhingiger Vertrag und jeder Arbeitsauftrag unterliegt den Bedingungen
dieses Vertrags.

b)  Einstufung der professionellen Dienstleistungen. Sofern zwischen den Vertragsparteien nicht (im gesetzlich zuldssigen Umfang) schriftlich etwas anderes vereinbart wurde oder
sofern nicht Zweifel hinsichtlich der rechtlichen Einordnung des Vertrags bestehen, sind die professionellen Dienstleistungen als Dienstleistungs- und nicht als Werkvertriage zu
qualifizieren. Werden bestimmte professionelle Dienstleistungen als Werkvertrige vereinbart oder gelten als Werkvertrige, gilt eine Gewihr leistungsfrist von einem (1) Jahr. Innerhalb
dieser Gewihrleistungsfrist erbringt der Serviceanbieter entweder die nicht vertragsgemifien Bestandteile der professionellen Dienstleistungen fiir den Kunden kostenfrei oder
verzichtet auf jedes Honorar fiir professionelle Dienstleistungen bzw. erstattet es zuriick, dass fiir die nicht vertragsgemafen Bestandteile der professionellen Dienstleistungen
geschuldet wird oder gezahlt wurde.

c) Pflichten des Kunden. Der Kunde kooperiert im Zusammenhang mit der Erbringung der professionellen Dienstleistungen angemessen. Diese Kooperation und Unterstiitzung durch
den Kunden umfasst insbesondere: (i) angemessenes Reaktionsniveau auf die Anforderungen und Kommunikation des Serviceanbieters; (i) Ubermittlung und Freigabe angemessener
und korrekter Dokumentation und Informationen an den Serviceanbieter innerhalb angemessener Fristen; (iii) unverziigliche Priifung der vom Serviceanbieter erbrachten
professionellen Dienstleistungen; (iv) Bereitstellung s@mtlicher Genehmigungen und Lizenzen der relevanten Parteien (wie beispielsweise erforderliche Lizenzen fiir Drittanbieter-
Software), die fiir die Erbringung der professionellen Dienstleistungen durch den Serviceanbieter erforderlich sind, gemaB Spezifikation des Serviceanbieters fiir erforderliche
Hardware- und Softwareumgebung. Falls und sofern der Serviceanbieter zur Erbringung der vertraglich vereinbarten Dienstleistungen technische Infrastruktur oder Zugang zu den
Systemen des Kunden bendtigt, vereinbaren der Serviceanbieter und der Kunde die Einzelheiten im entsprechenden Arbeitsauftrag. Der Kunde gewihrt dem Personal des
Serviceanbieters Zugang zu den Geschiftsraumen und der technischen Infrastruktur des Kunden und stellt kostenlos zusitzliche Biiroraume und Geritschaften zur Verfiigung, sofern
diese fiir die Erbringung der vertraglich vereinbarten Dienstleistungen erforderlich sind. Kommt der Kunde seinen Kooperationspflichten in diesem Abschnitt nicht nach, haftet der
Serviceanbieter nicht fiir simtliche daraus resultierenden Konsequenzen, insbesondere jegliche Verzogerungen.

d)  Vertragslaufzeit und Vertragsende. Samtliche Bestellungen fiir professionelle Dienstleistungen bleiben fiir den im Bestellformular oder dem betreffenden Arbeitsau ftrag genannten
Zeitraum wirksam oder — wenn kein Zeitraum angegeben ist — bis zum Abschluss der betreffenden professionellen Dienstleistungen.

16. Allgemeine Bestimmungen.

16.1 Verhiiltnis der Vertragsparteien. Die Vertragsparteien sind unabhéngige Vertragspartner. Der vorliegende Vertrag begriindet keine Partnerschaft, kein Franchise-Verhiltnis,
kein Joint Venture, keine Agentur, kein Treuhand- oder Arbeitsverhiltnis zwischen den Parteien und dies ist auch nicht beabsichtigt.

16.2 Definitionen. Im Vertragstext grof3 geschriebene Begriffe haben die in Klammern (,,...) definierte Bedeutung.

16.3 Mitteilungen. Sofern im vorliegenden Vertrag nichts anderes festgelegt ist, miissen samtliche vertraglichen Mitteilungen mindestens in Textform (z.B. E-Mail) erfolgen. Der

Serviceanbieter sendet diese Mitteilungen per E-Mail an den bzw. die Empfénger und Kontaktperson(en), die der Kunde bei Einrichtung des Kundenkontos fiir die Dienstleistung b eim
Serviceanbieter angegeben hat. Zusitzlich kann der Serviceanbieter den Kunden direkt innerhalb der Dienstleistungen informieren oder Informationen auf der Website des Serviceanbieters
zur Verfligung stellen. Die Vertragsparteien informieren einander unverziiglich iiber simtliche Anderungen der Kontaktdaten, die sie einander zur Verfiigung gestellt haben. Aktualisiert
der Kunde seine Kontaktdaten nicht regelméBig, erhélt er moglicherweise Updates, Upgrades oder wichtige Informationen iiber die Dienstleistungen nicht.

16.4 Salvatorische Klausel. Ist eine Bestimmung des vorliegenden Vertrags in einer Rechtsordnung ungiiltig, gesetzwidrig oder nicht durchsetzbar, beriihrt diese Ungiiltigkeit,
Gesetzwidrigkeit oder mangelnde Durchsetzbarkeit die anderen Bestimmungen des vorliegenden Vertrags nicht und begriindet keine Ungiiltigkeit oder Nichtdurchsetzbarkeit dieser
Bestimmung in einer anderen Rechtsordnung. Wird festgelegt, dass eine Vertragsklausel oder andere Bestimmung ungiiltig, gesetzwidrig oder nicht durchsetzbar ist, verhandeln die
Vertragsparteien nach den Grundsitzen von Treu und Glauben iiber die Anderung des vorliegenden Vertrags, um die urspriingliche Absicht der Parteien so nah wie méglich auf fiir beide
Seiten akzeptable Art und Weise herbeizufiihren, sodass die hierin erwogenen Transaktionen im groBtmoglichen Umfang wie urspriinglich beabsichtigt vollzogen werden kénnen. Sofern
der vorliegende Vertrag Liicken enthilt, gilt als vereinbart, dass die anwendbaren gesetzlichen Bestimmungen diese Liicken fiillen, welche die Vertragsparteien im Einklang mit den
wirtschaftlichen Zielen des vorliegenden Vertrags und seinem Zweck vereinbart hétten, wenn ihnen die Liicke bewusst gewesen wiire.

16.5 Verzichtserklirung und sonstige (kumulative) Mittel zur Rechtsdurchsetzung. Ubt cine Vertragspartei ein Recht aus diesem Vertrag nicht oder mit Verzogerung aus, so
stellt dies keinesfalls einen Verzicht auf die Durchsetzung dieses Rechts dar. Unbeschadet anderslautender ausdriicklicher Bestimmungen im vorliegenden Vertrag verstehen sich die hierin
festgelegten Mittel zur Durchsetzung von Rechten zusitzlich zu anderen zur Verfiigung stehenden Mitteln zur Rechtsdurchsetzung einer Vertragspartei und schlieBen diese nicht aus.

16.6 Subunternehmer. Der Serviceanbieter kann Subunternehmer mit der Erbringung der Dienstleistungen beauftragen. Erfordert die Erbringung der untervergebenen
Dienstleistungen die Verarbeitung personenbezogener Daten finden die im Auftragsverarbeitungsvertrag festgelegten Vorschriften und Pflichten Anwendung.

16.7 Abtretung. Keine Vertragspartei kann ihre Rechte oder Pflichten aus diesem Vertrag ohne vorherige schriftliche Zustimmung der anderen Vertragspartei (die nicht in
unberechtigter Weise verweigert werden kann) wegen gesetzlicher Vorschriften oder aus anderen Griinden abtreten. Unbeschadet des Vorstehenden ist der Serviceanbieter jederzeit
berechtigt, ohne die Zustimmung des Kunden sé@mtliche aus dem vorliegenden Vertrag entstehenden Forderungen sowie samtliche diesbeziiglichen Sicherh eiten und Nebenrechte an jede
Drittpartei abzutreten, wenn der Kunde nicht zur Aufrechnung eigener Forderungen — aufler unbestrittene oder gerichtlich festgestellte Forderungen — mit Forderungen des Serviceanbieters
oder zur Aufrechnung mit Forderungen Dritter, an die der Serviceanbieter seine aus diesem Vertrag resultierenden Rechte abgetreten oder Pflichten tibertragen hat, berechtigt ist

16.8 Geltendes Recht und Gerichtsstand. Fiir den vorliegenden Vertrag gilt ausschlieBlich deutsches Recht unter Ausschluss des Ubereinkommens iiber Vertrige tiber den
internationalen Warenkauf ("CISG"). Der ausschlieBliche Gerichtsstand fiir Streitigkeiten im Zusammenhang mit diesem Vertrag ist das zusténdige Gericht am eingetragenen Sitz des
Serviceanbieters. Der Serviceanbieter hat jedoch das Recht, vor einem Gericht zu klagen, das fiir den Geschiftssitz des Kunden zustindig ist. Alle Parteien erkennen die gerichtliche
Zustiandigkeit dieser Gerichte an und verzichten gegen den Gerichtsstand rechtlich vorzugehen.

16.9 Weitere Bestimmungen. Das jeweilige Bestellformular mit der Leistungsbeschreibung, auf die es verweist, der vorliegende Vertrag und seine Anhédnge bzw. Anlagen stellen
die vollstindige Vereinbarung zwischen den Vertragsparteien in Bezug auf den Vertragsgegenstand dar. Aufler den ausdriicklich hierin aufgefiihrten Bestimmungen bestehen keine Vertrége,
Zusicherungen, Gewihrleistungen, Versprechen, Vertragsabreden, Zusagen oder Verpflichtungserkldrungen. Dieser Vertrag ersetzt alle fritheren miindlichen oder schriftlichen Vertrage,
Angebote oder Zusicherungen iiber den Vertragsgegenstand. Bei Konflikten zwischen dem vorliegenden Vertrag und einem oder mehreren beigefiigten oder im vorliegenden Vertrag
erwihnten Dokumenten werden die Dokumente, sofern moglich, konsistent ausgelegt, haben jedoch bei Inkonsistenzen in folgender Reihenfolge Vorrang: (1) Bestellformular, (2)
Leistungsbeschreibung, (3) der vorliegende Vertrag, und (4) seine Anhénge. Unbeschadet anderslautender Formulierungen im Vertrag werden keine in einer Kundenbestellung oder einem
anderen Kundenauftragsdokument enthaltenen Bestimmungen oder Bedingungen in den vorliegenden Vertrag aufgenommen oder sind Be standteil des vorliegenden Vertrags und all diese
Bestimmungen oder Bedingungen sind nichtig.

16.10 Formerfordernis. Mit Ausnahme miindlicher Vereinbarungen nach Vertragsabschluss sind Ergéinzungen, Anderungen, Verzichtserkldrungen fiir eine Bestimmung des
vorliegenden Vertrags unwirksam, es sei denn, die Vertragspartei, gegeniiber der die Ergéinzung, Anderung oder Verzichtserkldrung geltend gemacht wird, stimmt dem in Textform (z.B.
E-Mail, Mitteilungen, usw.) oder schriftlich zu. Ubertragungen per Fax, E-Mail oder einer gleichwertigen Form des elektronischen Austauschs bzw. der elektronischen Ausfertigung gelten
als Erfiillung der Formerfordernis. Die Vertragsparteien bestitigen und vereinbaren dariiber hinaus, dass dieser Vertrag durch Anwendung einer einfachen oder qualifizierten elektronischen
Signatur (z.B. DocuSign usw.) ausgefertigt, ausgetauscht, gespeichert und verarbeitet werden kann und dass diese elektronischen Signaturen die Schriftformerfordernis erfiillen. Die
Vertragsparteien vereinbaren, dass sie die Authentizitét oder Richtigkeit nicht allein deshalb anfechten werden, weil das Bestellformular und/oder der Vertrag ausschlieBlich in elektronischer
Form ausgefertigt wurde.

16.11 Hohere Gewalt. Keine Vertragspartei haftet fiir Verzogerungen oder Nichtleistung ihrer Pflichten aus diesem Vertrag (aufer fir die Verpflichtung zur Zahlung von Geld aus
diesem Vertrag) in dem Umfang wie diese Verzogerungen oder Nichtleistungen durch Ursachen auflerhalb ihrer angemessenen Kontrolle begriindet sind, einschlieflich, aber nicht beschrinkt
auf Briinde, Uberschwemmungen, Pandemien, Erdbeben, Streiks, Kriegshandlungen, Terrorismus oder Ausschreitungen (,,hohere Gewalt®). Jede Partei informiert die andere unverziiglich
schriftlich tiber bestehende oder kiinftige Beeintriachtigungen durch Ereignisse hoherer Gewalt, sofern dies moglich ist. Besteht ein Ereignis héherer Gewalt ohne Unterbrechung fiir einen
Zeitraum von 60 Tagen, ist jede Partei berechtigt, den vorliegenden Vertrag zu kiindigen.
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Anhang 1 (Servicelevelvereinbarung) zum 4PS Abonnementvertrag Software und Dienstleistungen

1. Verfiigbarkeit der Dienstleistung

1.1. Servicelevelvereinbarung fiir die angestrebte monatliche Verfiigbarkeit. Der Serviceanbieter bemiiht sich auf wirtschaftlich vertretbare Weise, die Dienstleistung
vierundzwanzig (24) Stunden am Tag und an sieben (7) Tagen pro Woche (24/7) zur Verfiigung zu stellen; die angestrebte monatliche End-to-End-Betriebszeit betrdgt neunundneunzig
Prozent (99%), d. h. der Zugriff auf die Dienstleistung (Web-Anwendung oder Smartphone-App) soll in einem vollen Kalendermonat 99% der Zeit verfiigbar sein (,, Verfiigbarkeit*), sofern
nicht abweichend im Bestellformular und/oder in der Leistungsbeschreibung festgesetzt. Der Kunde bestitigt, dass die Servicelevelvereinbarung fiir die angestrebte monatliche
Verfligbarkeit nur Ziele sind, und nicht garantiert werden konnen. Von der angestrebten Verfiigbarkeit ist Folgendes ausgeschlossen: (i) geplante Ausfallzeiten (laut Ziffer 1.2 unten) und
(ii) jede Nichtverfiigbarkeit durch Umsténde auBerhalb der angemessenen Kontrolle des Serviceanbieters, insbesondere héhere Gewalt, Pandemien, staatliche MafBnahmen, Hochwasser,
Feuer, Erdbeben, Ausschreitungen, terroristische Anschlédge, Streiks oder andere ArbeitskampfmaBnahmen (mit Ausnahme der Beschiftigten des Serviceanbieters), Denial-of-Service-
Angriffe sowie Ausfille oder Verzogerungen bei der Verbindung mit Computern, Telekommunikation, Internetdienstanbietern oder Hosting-Anlagen im Zusammenhang mit Hardware,
Software oder Elektrizitits-Systemen auflerhalb des Eigentums oder der angemessenen Kontrolle des Serviceanbieters.

1.2. Geplante Ausfallzeiten. Fiir Support oder Pflege der Dienstleistung (insbesondere Installation von Updates) kénnen geplante Ausfallzeiten der Dienstleistung anfallen. Der
Serviceanbieter setzt geplante Ausfallzeiten soweit angemessen machbar auflerhalb der allgemeinen Geschéftszeiten an. Der Serviceanbieter bemiiht sich nach den Grundsitzen von Treu
und Glauben, den Kunden mit geeigneten Mitteln (z. B. E-Mail oder Telefon) iiber diese geplanten Ausfallzeiten so frith wie moglich zu informieren, mindestens jedoch vierundzwanzig
(24) Stunden vorher.

1.3. Ungeplante Ausfallzeiten. Bei ungeplanten Ausfallzeiten mit oder ohne Kontrolle des Serviceanbieters bemiiht sich der Serviceanbieter nach den Grundsétzen von Treu und
Glauben, eine Mitteilung an den Kunden zu versenden, in der der Kunde dariiber informiert wird. Des Weiteren bemiiht sich der Serviceanbieter nach den Grundsitzen von Treu und
Glauben, angemessene Updates zum Fortschritt bei der Wiederherstellung der Dienstleistung bereitzustellen und den Kunden zu informieren, sobald die Dienstleistung wieder verfiigbar
ist.

2. Support

2.1. Schweregrad fiir Supportanfragen. Supportanfragen konnen fiir Mingel an der Dienstleistung (Schweregrad 1-3, siche nachstehende Beschreibung) und fiir allgemeine
Fragen zu der Dienstleistung (Schweregrad vier, siche nachstehende Beschreibung) gestellt werden. Bei einer Supportanfrage wird der Schweregrad anhand der nachstehenden Definitionen
festgelegt (,,Schweregrade®):

Schweregrad 1. Die Produktionsanwendung der Dienstleistung durch den Kunden ist unterbrochen oder so schwer beeintrachtigt, dass der Kunde nicht angemessen weiterarbeiten kann.
Beim Kunden liegt ein vollstindiger Ausfall der Dienstleistung vor. Das Funktionieren ist betriebsnotwendig und die Situation ist ein Notfall. Eine Serviceanfrage mit Schweregrad 1 weist
eines oder mehrere der folgenden Merkmale auf:

. Alle oder die meisten Daten sind beschadigt, sodass der Kunde nicht mit der Software arbeiten kann (Web-Anwendung und Smartphone-App).

. Alle Funktionen oder die meisten Funktionen (Web-Anwendung und Smartphone-App) sind nicht verfiigbar, ein Backup-System ist nicht vorhanden

. Alle Funktionen oder die meisten Funktionen (Web-Anwendung und Smartphone-App) hingen auf unbestimmte Zeit und verursachen inakzeptable oder unbegrenzte Verzogerungen
. Alle Funktionen oder die meisten Funktionen (Web-Anwendung und Smartphone-App) sind nicht verfiigbar, unabhingig von angekiindigten geplanten und/oder kommunizierten

ungeplanten Ausfallzeiten.

Schweregrad 2. Beim Kunden liegt ein schwerer Ausfall der Dienstleistung vor. Wichtige Funktionen der Dienstleistung sind nicht verfiigbar und es gibt keinen akzeptablen Workaround;
der Betrieb kann jedoch eingeschrinkt fortgefiihrt werden. Eine Serviceanfrage mit Schweregrad 2 weist eines oder mehrere der folgenden Merkmale auf:

. Wichtige Funktionen (Web-Anwendung und Smartphone-App) nicht verfiigbar, Backup-System vorhanden
. Software (Web-Anwendung und Smartphone-App) mit groflen Leistungsverzogerungen, Time-outs.

Schweregrad 3. Beim Kunden liegt ein weniger schwerer Ausfall der Dienstleistung vor. Die Auswirkungen stellen eine Unannehmlichkeit dar, eventuell ist ein Workaround zur
Wiederherstellung der Funktionalitét erforderlich.

Schweregrad 4. Anfragen, die keinen Mangel der Dienstleistungen zum Gegenstand haben, sondern sich auf allgemeine Informationen iiber die Dienstleistung beziehen.

2.2. Servicelevels fiir Supportanfragen. Der Serviceanbieter reagiert auf die Supportanfrage wie unter Ziffer 2.4 beschrieben und ergreift wirtschaftlich angemessene Mafinahmen
fiir eine Reaktion innerhalb des in der nachstehenden Tabelle aufgefiihrten Zeitrahmens. Die Reaktionszeit gibt die Zeit zwischen Eingang einer Supportanfrage beim Serviceanbieter iiber
einen der Support-Kanile laut Definition unter 2.3 und dem Eingang einer Reaktion des Serviceanbieters auf den Vorfall an — entweder durch Anforderung zusitzlicher Informationen oder
Bereitstellung von Informationen iiber das Vorgehen zur Losung der Supportanfrage. Reaktionszeiten gelten nur wihrend der Betriebszeiten und auflerhalb von Feiertagen in dem Land, in
dem der Serviceanbieter ansdssig ist:

Schweregrad Ziel-Reaktionszeit
Schweregrad 1 Vier (4) Stunden
Schweregrad 2 Ein (1) Tag
Schweregrad 3 Zwei (2) Tage
Schweregrad 4 Vier (4) Tage
2.3. Support-Kanile. Die Serviceanbieter bietet wihrend der definierten Betriebszeiten die in der Leistungsbeschreibung definierten ,,Support-Kanile“ (z.B. Telefon, E-Mail

oder Ticketingsystem) an. Um die entsprechende Aufmerksamkeit des Serviceanbieters fiir Anfragen mit Schweregrad 1-3 sicherzustellen, miissen diese Supportanfragen iiber die
Telefonnummer fiir den Kundensupport telefonisch gestellt werden. Supportanfragen mit Schweregrad 4 kénnen auch per E-Mail gestellt werden.

24. Beschreibung des Support-Prozesses. Der Serviceanbieter registriert die Supportanfrage mit dem entsprechenden anfénglichen Schweregrad und informiert den Kunden auf
geeignetem Wege tiber die Registrierung der Supportanfrage. Sind weitere Informationen von Seiten des Kunden erforderlich, kontaktiert der Serviceanbieter den Kunden und erfragt die
fehlenden Informationen. Fiir kundenspezifische Supportanfragen oder kritische Vorfille bemiiht sich der Serviceanbieter nach Kriften, den Kunden direkt zu informieren, sobald ein
Workaround, eine andere temporare Mafinahme oder eine Losung gefunden wurde. Fiir allgemeine Anwendungsméngel und Nachbesserungen stehen dem Kunden relevante Informationen
in den allgemeinen Release-Unterlagen zur Verfiigung und er wird nicht proaktiv informiert. Der Schweregrad einer Supportanfrage kann wihrend des Support-Prozesses angepasst werden.

2.5. Zugriff auf Kundendaten und Verwendung von Fernwartungs-Tools. Um die Supportdienstleistungen erbringen zu kdnnen muss der Serviceanbieter unter Umstéinden
Fernwartungs-Tools einsetzen oder vertragsgemif und im Einklang mit anwendbaren Datenschutzgesetzen und der Rechtsprechung auf Kundendaten zugreifen. Indem der Kunde dem
Serviceanbieter die Nutzung von Fernwartungs-Tools gestattet, stimmt er zu, dem Serviceanbieter Fernzugriff auf Kundendaten und zeitweiligen Zugriff auf bzw. zeitweilige Kontrolle
iber den betreffenden Computer und/oder das betreffende Gerdt zu gewdhren. Bevor der Kunde dem Serviceanbieter Fernzugriff gewdhrt, sollte er angemessene Maflnahmen wie
beispielsweise die Sicherung seiner Daten auf dem betreffenden Gerét ergreifen und sicherstellen, dass sémtliche vertraulichen Informationen von Kunden, die fiir die Supportanfrage nicht
relevant sind, beim Fernzugriff nicht verfiigbar sind oder nicht ausgetauscht werden. Ohne Einwilligung des Kunden werden Daten ohne Zusammenhang zur erbrachten Dienstleistung vom
Serviceanbieter in keiner Form gespeichert oder verarbeitet.

2.6. Eskalationsprozess. Glaubt der Kunde nach den Grundsétzen von Treu und Glauben, dass er keine hochwertige oder fristgerechte Unterstiitzung als Reaktion auf eine
Supportanfrage erhalten hat oder muss der Kunde dringend wichtige geschéftliche Themen im Zusammenhang mit dem Support an die Geschéftsleitung des Serviceanbieters
kommunizieren, kann der Kunde die Supportanfrage eskalieren, indem er den Serviceanbieter kontaktiert und eine Eskalation der Supportanfrage verlangt, um gemeinsam mit dem Kunden
einen Aktionsplan auszuarbeiten.

3. Pflichten des Kunden

3.1. Verfiigbarkeit des Ansprechpartners. Der Kunde muss die angemessene Verfiigbarkeit eines Ansprechpartners bei der Losung einer Supportanfrage sicherstellen.

3.2. Prozess-Updates. Der Kunde muss die Kommunikation der folgenden Anderungen/Updates an den Serviceanbieter sicherstellen:

. Anderungen/zusitzliche Informationen, die seit dem Stellen der Supportanfrage eingetreten sind/verfiigbar wurden und die die Supportanfrage beeinflussen.

. Simtliche Anderungen an der Systemumgebung bzw. den Systemeinstellungen am Standort des Kunden, die die Losung der Supportanfrage beeinflussen kdnnten.

. Falls die Supportanfrage nicht mehr giiltig ist (z. B. geldst).

3.3. Systemvoraussetzungen und neueste Versionen. Um fiir die Dienstleistung Support zu erhalten ist der Kunde verpflichtet, die Einhaltung der Mindest-

Systemvoraussetzungen laut Leistungsbeschreibung sicherzustellen.

34. Kommunikation mit den Nutzern. Der Serviceanbieter informiert den Kunden iiber simtliche systemrelevanten Ereignisse (z. B. Kommunikation geplanter Ausfallzeiten
usw.) liber die Ankiindigungen in den Dienstleistungen oder iiber die Informations-Interetseite fiir die Dienstleistungen. Der Kunde ist verpflichtet, seine jeweiligen Endnutzer iiber dieses
Ereignis zu informieren.

3.5. Mangelnde Kooperation. Kommt der Kunde den vorgenannten Pflichten nicht nach, haftet der Serviceanbieter nicht fiir daraus resultierende Konsequenzen, insbesondere
Verzogerungen bei der Losung einer Supportanfrage und/oder Nichteinhaltung von im vorliegenden Vertrag vereinbarten Servicele vels.

3.6. Nichtanwendbarkeit der Servicelevelvereinbarung. Vorbehaltlich anderweitiger Bestimmungen in der Leistungsvereinbarung gilt diese Servicelevelvereinbarung nicht fiir
(i) kostenlos erbrachte Dienstleistungen, (ii) Zusatzdienstleistungen und (iii) Nicht-Hilti-Dienstleistungen (,,ausgeschlossene Dienstleistungen‘). Der Serviceanbieter garantiert fiir die
ausgeschlossenen Dienstleistungen keinerlei Verfligbarkeit und bietet fiir die ausgeschlossenen Dienstleistungen keinerlei Supp ort oder Méngelbeseitigung.
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Anhang 2 (Vereinbarung zur Auftragsverarbeitung oder ,,DPA“) zum 4PS Abonnementvertrag Software und Dienstleistungen (,,Vertrag®)

Das DPA wird abgeschlossen zwischen: (i) dem Auftraggeber als Verantwortlichem (“Verantwortlicher”); und (ii) dem Diensteanbieter als Auftragsverarbeiter
(“Auftragsverarbeiter”); (iii) jeder einzeln als ,,Partei”, zusammen die ,,Parteien“. Die in diesem DPA verwendeten Begriffe haben die gleiche Bedeutung wie auch im Vertrag und
wie sie in dieser Vereinbarung weiter konkretisiert werden.

Dieses DPA soll die Anforderungen der geltenden Datenschutzgesetze erfiillen. Dies bedeutet, dass Verweise auf die DSGVO und die entsprechenden Pflichten "mutatis mutandis" zu
den geltenden lokalen Datenschutzgesetzen betrachtet werden sollen, wenn diese nicht der DSGVO entsprechen. Wenn nach den lokalen Gesetzen keine vergleichbaren Verpflichtungen
bestehen, sollen die Bestimmungen als vertragliche Verpflichtungen betrachtet werden, die ein gleichwertiges Schutzniveau wie das in der DSGVO vorgeschriebene gewéhrleisten sollen,
wobei die Artikel der DSGVO als Orientierungshilfe herangezogen werden.

1.1.

2.2.

2.3.
2.4.

2.5.

3.2.

3.3.

3.4.

4.2.

4.3.

4.4.

5.1.

6.1.

6.2.

6.3.

7.2.

Gegenstand dieses DPAs

Im Rahmen der Erbringung der vertragsgegenstindlichen Leistungen verarbeitet der Diensteanbieter personenbezogene Daten, fiir die der Auftraggeber im Sinne des geltenden
Datenschutzrechts als Verantwortlicher anzusehen ist (nachfolgend ,,per b Kundendaten* genannt). Dieses DPA legt die Datenschutzrechte und -pflichten der
Parteien im Zusammenhang mit den Aktivititen des Diensteanbieters zur Verarbelrung personenbezogener Kundendaten fest.

Umfang der Verarbeitung

Der Diensteanbieter verarbeitet die personenbezogenen Kundendaten im Namen und nach den Weisungen des Auftraggebers im Sinne des Art. 28 DSGVO. Die Parteien
vereinbaren, dass der Auftraggeber der Verantwortliche im Sinne des Art. 4 Abs. 7 DSGVO und der Diensteanbieter der Auftragsverarbeiter im Sinne des Art. 4 Abs. 8 DSGVO
ist.

Die Verarbeitung personenbezogener Kundendaten durch den Diensteanbieter erfolgt in der Art und Weise, dem Umfang und zu dem Zweck, die in der Servicebeschreibung
angegeben sind. Die Verarbeitung bezieht sich auf die Arten personenbezogener Daten und Kategorien betroffener Personen und umfasst die Verarbeitungsvorgénge, die in der
Servicebeschreibung angegeben sind und welche gegebenenfalls zum Zeitpunkt des Abschlusses des Vertrags zwischen den Parteien in einer Anlage zu diesem DPA aufgefiihrt
werden. Im Falle von Widerspriichen haben die in der Online-Servicebeschreibung aufgefiihrten Verarbeitungsvorgénge Vorrang.

Die Dauer der Verarbeitung entspricht der Laufzeit des Vertrags oder wie in der Servicebeschreibung anderweitig festgelegt.

Der Diensteanbieter behilt sich das Recht vor, die personenbezogenen Kundendaten so zu anonymisieren oder zu aggregieren, dass es nicht mehr moglich ist, einzelne betroffene
Personen zu identifizieren und sie in dieser Form fiir die im Vertrag genannten Zwecke zu verwenden. Die Parteien sind sich einig, dass anonymisierte und gema8 der oben
genannten Anforderung aggregierte personenbezogene Kundendaten nicht mehr als personenbezogene Kundendaten fiir die Zwecke dieses DPAs betrachtet werden.

Die Verarbeitung personenbezogener Kundendaten durch den Diensteanbieter erfolgt grundsitzlich im Land des Diensteanbieters o der innerhalb der Européischen Union oder in
einem anderen Vertragsstaat des Europdischen Wirtschaftsraums (EWR) oder eines vergleichbaren Landes. Der Diensteanbieter ist jedoch berechtigt, personenbezogene
Kundendaten gemil den Bestimmungen dieses DPAs auflerhalb des EWR zu verarbeiten, wenn er dem Auftraggeber vorab iiber den Ort der Datenverarbeitung informiert und
die Anforderungen des Kapitels V der DSGVO erfiillt sind. Wenn personenbezogene Kundendaten von einem Unterauftragsverarbeiter verarbeitet werden, dessen Verarbeitung
der personenbezogenen Kundendaten nicht der DSGVO unterliegt, gilt Ziffer 7.4 dieses DPAs.

Weisungen des Auftraggebers

Der Diensteanbieter verarbeitet die personenbezogenen Kundendaten in Ubereinstimmung mit den dokumentierten Weisungen des Auftraggebers im Sinne des Art. 28 DSGVO,
es sei denn, der Diensteanbieter ist nach geltendem Recht dazu verpflichtet, anders zu verfahren. In diesem Fall hat der Diensteanbieter den Auftraggeber vor der Verarbeitung
iiber diese gesetzliche Anforderung zu unterrichten, es sei denn, ein solcher Hinweis ist aus wichtigen Griinden des 6ffentlichen Interesses gesetzlich verboten.

Die Weisungen des Auftraggebers sind in diesem DPA grundsitzlich abschlieBend festgelegt und dokumentiert. Abweichende Einzelanweisungen oder Weisungen, die zusatzliche
Anforderungen stellen, sind vorab mit dem Diensteanbieter abzustimmen, um die Durchfiihrbarkeit zu beurteilen und daraus folgende Kosten einschitzen zu kénnen. Etwaige
Mehrkosten, die dem Diensteanbieter durch abweichende Einzelanweisungen oder Weisungen entstehen, die zusdtzliche Anforderungen stellen, sind vom Auftraggeber zu tragen.

Ungeachtet gegenteiliger Bestimmungen in diesem DPA ist der Auftraggeber zentraler Ansprechpartner fiir den Diensteanbieter und ist alleinig fiir die interne Koordination,
Uberpriifung und Ubermittlung von Weisungen oder Anfragen anderer Verantwortlicher (die zur Unternchmensgruppe des Auftraggebers gehoren) an den Diensteanbieter
verantwortlich. Der Diensteanbieter ist von seiner Verpflichtung zur Information oder Benachrichtigung eines Verantwortlichen entbunden, wenn er dem Auftraggeber die
entsprechenden Informationen oder Benachrichtigungen tibermittelt hat. Ebenso ist der Diensteanbieter berechtigt, Weisungen, die direkt von einem Verantwortlichen, der nicht
der Auftraggeber ist, iibermittelt werden, abzulehnen. Der Diensteanbieter dient als zentraler Ansprechpartner fiir den Auftraggeber und ist allein verantwortlich fiir die interne
Koordination, Uberpriifung und Ubermittlung von Weisungen oder Anfragen des Auftraggebers an den/die Unterauftragsverarbeiter des Diensteanbieters.

Wenn der Diensteanbieter der Meinung ist, dass eine Weisung des Auftraggebers gegen dieses DPA oder gegen geltendes Datenschu tzrecht verstoft, ist der Diensteanbieter nach
entsprechender Benachrichtigung des Auftraggebers berechtigt, aber nicht verpflichtet, die Ausfiihrung der Weisung auszusetzen, bis der Auftraggeber die Weisung bestitigt hat.
Die Parteien vereinbaren, dass die alleinige Verantwortung fiir die RechtméaBigkeit der Verarbeitung (geméB Art. 6 DSGVO) der personenbezogenen Kundendaten beim
Auftraggeber liegt.

Rechtliche Verantwortung des Auftraggebers

Der Auftraggeber ist im Verhiltnis zwischen den Parteien allein verantwortlich fiir die Zuldssigkeit der Verarbeitung der personenbezogenen Kundendaten und fiir die Wahrung
der Rechte der betroffenen Personen (gemif3 Art. 12 bis 22 DSGVO).

Der Auftraggeber stellt dem Diensteanbieter die personenbezogenen Kundendaten rechtzeitig fiir die Erbringung der Dienstleistungen zur Verfiigung und ist fiir die Qualitit der
personenbezogenen Kundendaten verantwortlich. Der Auftraggeber hat den Diensteanbieter unverziiglich und vollstindig zu unterrichten, wenn er bei der Priifung der Ergebnisse
des Diensteanbieters Fehler oder UnregelméBigkeiten im Hinblick auf das Datenschutzrecht oder seine Weisungen feststellt.

Auf Verlangen stellt der Auftraggeber dem Diensteanbieter die in Art. 30 Abs. 2 DSGVO genannten Informationen zur Verfiigung, sofern diese dem Diensteanbieter nicht selbst
zur Verfligung stehen.

Wenn der Diensteanbieter aufgrund eines zwingenden Gesetzes oder einer Aufforderung verpflichtet ist, einer staatlichen Stelle oder Person Auskunft iiber die Verarbeitung der
personenbezogenen Kundendaten zu erteilen oder in sonstiger Weise mit diesen Stellen zusammenzuarbeiten, unterstiitzt der Auftraggeber den Diensteanbieter auf erstes
Anfordern bei der Bereitstellung solcher Informationen und bei der Erfiillung anderer Mitwirkungspflichten. Angemessene Kosten, die hierbei entstehen, werden durch den
Auftraggeber getragen.

Vertraulichkeitsverpflichtung
Der Diensteanbieter verpflichtet alle Mitarbeiter, die mit personenbezogenen Kundendaten umgehen, zur Vertraulichkeit.
Sicherheit der Verarbeitung

Gemail Art. 32 DSGVO ergreift der Diensteanbieter unter Beriicksichtigung des Stands der Technik, der Implementierungskosten, der Art, des Umfangs, der Umsténde und der
Zwecke der Verarbeitung personenbezogener Kundendaten sowie der unterschiedlichen Wahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der betroffenen
Personen, erforderliche und angemessene technische und organisatorische Maflnahmen, um ein dem Risiko angemessenes Schutzniveau fiir die personenbezogenen Daten des
Kunden zu gewihrleisten.

Die derzeit geltenden technischen und organisatorischen Mafinahmen sind in der Servicebeschreibung aufgefiihrt. Diese konnen auch zum Zeitpunkt des Abschlusses des Vertrags
zwischen den Parteien in einem Anhang zu diesem DPA aufgefiihrt sein. Im Falle von Widerspriichen haben die in der Online-Servicebeschreibung aufgefiihrten technischen und
organisatorischen Sicherheitsmafinahmen Vorrang.

Der Diensteanbieter hat das Recht, die technischen und organisatorischen Maflnahmen wahrend der Laufzeit dieses DPAs zu dndern, solange sie die gesetzlichen Anforderungen
erfiillen.

Beauftragung von Unterauftragsverarbeitern

Der Auftraggeber erteilt dem Diensteanbieter die allgemeine Genehmigung, Unterauftragsverarbeiter in Bezug auf die Verarbeitung personenbezogener Kundendaten zu
beauftragen. Unterauftragsverarbeiter, die zum Zeitpunkt des Abschlusses des Vertrages beauftragt wurden, sind in der Servicebeschreibung aufgefiihrt, wobei die zum Zeitpunkt
des Vertragsabschlusses geltenden Unterauftragsverarbeiter auch in einer Anlage zu diesem DPA aufgefiihrt sein konnen. Im Falle von Widerspriichen hat die Liste der
Unterauftragsverarbeiter, wie sie in der Online-Servicebeschreibung aufgefiihrt ist, Vorrang.

Der Diensteanbieter benachrichtigt den Auftraggeber iiber alle beabsichtigten Anderungen im Zusammenhang mit der Beauftragung oder dem Austausch von
Unterauftragsverarbeitern per E-Mail, einer Benachrichtigung innerhalb des Dienstes oder iiber einen vom Diensteanbieter angebotenen Abonnementdienst. Der Auftraggeber hat
das Recht, der Beauftragung eines potenziellen Unterauftragsverarbeiters zu widersprechen. Bei der Erhebung eines solchen Widerspruches hat der Auftraggeber seinen
Widerspruch zu begriinden. Widerspricht der Auftraggeber nicht innerhalb von vierzehn (14) Kalendertagen nach einer Benachrichtigung durch den Diensteanbieter, erlischt sein
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7.3.

7.4.

8.2.

8.3.

8.4.

9.2.

9.3.

10.

10.1.

10.2.
10.3.

11.3.

11.7.

12.

Recht, der entsprechenden Beauftragung zu widersprechen. Wenn der Auftraggeber einen solchen Widerspruch erhebt, ist der Dien steanbieter berechtigt, den Vertrag und dieses
DPA mit einer Frist von fiinf (5) Werktagen geméB den Bedingungen im Vertrag zu kiindigen.

Der Vertrag zwischen dem Diensteanbieter und dem Unterauftragsverarbeiter muss dem Unterauftragsverarbeiter dieselben oder dhnliche Verpflichtungen auferlegen, die dem
Diensteanbieter geméB diesem DPA obliegen. Die Parteien sind sich einig, dass dieses Erfordernis erfiillt ist, wenn der Vertrag ein Schutzniveau gemif diesem DPA vorsieht
bzw. wenn dem Unterauftragsverarbeiter die Pflichten im Sinne des Art. 28 Abs. 3 DSGVO auferlegt werden. Die Parteien vereinbaren ferner, dass diese Anforderung im Hinblick
auf Cloud-Dienstleister, die Plattformen, Infrastrukturen oder "Software as a Service" bereitstellen, durch den Abschluss von Standard -Datenverarbeitungsvereinbarungen erfiillt
werden kann, sofern diese die Anforderungen im Sinne des Art. 28 DSGVO erfiillen.

Vorbehaltlich der Einhaltung der Anforderungen von Ziffer 2.4 dieses DPAs gelten die Bestimmungen dieser Ziffer 7 dieses DPAs auch im Fall einer Beauftragung eines
Unterauftragsverarbeiters, dessen Verarbeitung personenbezogener Kundendaten nicht der DSGVO unterliegt. In einem solchen Fall ist der Diensteanbieter berechtigt und —
soweit die Anforderungen der Ziffer 2.4 dieses DPAs nicht anderweitig erfiillt werden — verpflichtet, einen Vertrag mit dem Unterauftragsverarbeiter abzuschlieen, der die
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Drittlinder gemifB der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates in
Ubereinstimmung mit dem Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 enthilt, der das Modul 3 (Ubertragung von Auftragsverarbeitern auf
Auftragsverarbeiter) enthdlt. Wenn und soweit dies fiir ein angemessenes Schutzniveau in dem betreffenden Drittland erforderlich ist, muss ein solcher Vertrag zusitzliche
Schutzvorkehrungen vorsehen, die zur Erreichung dieses Zwecks erforderlich sind. Solche zusatzlichen Sicherheitsvorkehrungen (falls vorhanden) konnen auch in der
Servicebeschreibung festgelegt werden. Die Parteien vereinbaren, dass ein solcher Vertrag auch die Anforderungen gemil Ziffer 7.3 dieses DPAs erfiillt. Der Auftraggeber erklart
sich bereit, bei der Erfiillung der Ausnahmeregelungen im Sinne des Art. 49 DSGVO mitzuwirken, soweit dies erforderlich ist.

Rechte der betroffenen Personen

Der Diensteanbieter unterstiitzt den Auftraggeber, soweit dies moglich ist, im Sinne des Art. 28 Abs. 3 lit. e DSGVO durch technische und organisatorische Mafnahmen bei der
Erfiillung seiner Verpflichtung zur Beantwortung von Antrigen, die in Ausiibung der Rechte der betroffenen Person ergehen.

Soweit eine betroffene Person einen Antrag zur Ausiibung ihrer Rechte direkt an den Diensteanbieter stellt, leitet der Diensteanbieter diese Anfrage zeitnah an den Auftraggeber
weiter, wenn der Diensteanbieter die betroffene Person identifizieren kann und eine Zuordnung zum Auftraggeber mit angemessenen Anstrengungen moglich ist.

Der Diensteanbieter hat dem Auftraggeber im Rahmen des Zumutbaren und Notwendigen, gegen die Erstattung der ihm dadurch entstandenen und nachzuweisenden
Aufwendungen und Kosten, die Berichtigung, Loschung, Sperrung oder Einschrankung der weiteren Verarbeitung personenbezogener Kundendaten zu ermdglichen oder
personenbezogene Kundendaten auf Weisung des Auftraggebers selbst zu korrigieren, zu 16schen, zu sperren oder die weitere Verarbeitung einzuschranken, wenn und soweit dies
fiir den Auftraggeber nicht moglich ist.

Soweit die betroffene Person ein Recht auf Dateniibertragbarkeit gegeniiber dem Auftraggeber in Bezug auf die personenbezogenen Kundendaten im Sinne des Art. 20 DSGVO
hat, soll der Auftraggeber iiber die Dienste in die Lage versetzt werden, die personenbezogenen Kundendaten selbst zu entnehmen. Dariiber hinaus ist der Diensteanbieter
berechtigt, aber nicht verpflichtet, den Auftraggeber im Rahmen des Zumutbaren und Notwendigen gegen die Erstattung der Aufwendungen und Kosten, die dem Diensteanbieter
dadurch nachweislich entstehen, zu unterstiitzen.

Benachrichtigungs- und Unterstiitzungspflichten des Diensteanbieters

Soweit der Auftraggeber einer gesetzlichen Meldepflicht wegen einer Verletzung der Sicherheit von personenbezogenen Kundendaten (insbesondere im Sinne von Art. 33, 34
DSGVO) unterliegt, hat der Diensteanbieter den Auftraggeber rechtzeitig iiber alle meldepflichtigen Ereignisse in seinem Verantwortungsbereich zu unterrichten.

Der Diensteanbieter unterstiitzt den Auftraggeber auf dessen Verlangen, gegen die Erstattung der Aufwendungen und Kosten, die dem Diensteanbieter dadurch nachweislich
entstehen, bei der Erfiillung der Meldepflichten, soweit dies unter Berticksichtigung der Art der Verarbeitung und der dem Diensteanbieter zur Verfligung stehenden Informationen
angemessen und erforderlich ist.

Soweit der Auftraggeber einer rechtlichen oder behordlichen Verpflichtung zur Durchfithrung einer Datenschutz-Folgenabschitzung (insbesondere im Sinne von Art. 35, 36
DSGVO) oder einer vergleichbaren Priifung unterliegt, wird der Diensteanbieter den Auftraggeber auf dessen Verlangen bei der Erfiillung dieser Verpflichtung gegen Erstattung
der dem Diensteanbieter dadurch entstehenden und nachzuweisenden Aufwendungen und Kosten unterstiitzen, soweit dies unter Beriicksichtigung der Art der Verarbeitung und
der dem Diensteanbieter zur Verfiigung stehenden Informationen angemessen und erforderlich ist.

Laufzeit, Beendigung, Loschung und Riickgabe personenbezogener Kundendaten

Dieses DPA tritt an dem Datum des Inkrafttretens des Vertrags in Kraft, wird fiir die Dauer des Vertrags geschlossen und ist zusammen mit dem Vertrag als ein einheitliches
Dokument auszulegen und zu interpretieren. Bei Konflikten zwischen diesem DPA und anderen Vereinbarungen zwischen den Parteien, insbesondere dem Vertrag, haben die
Bestimmungen dieses DPAs Vorrang.

Die im Vertrag festgelegten Kiindigungsbestimmungen gelten auch fiir dieses DPA.

Der Diensteanbieter 16scht die personenbezogenen Kundendaten unverziiglich nach Beendigung dieses DPAs, es sei denn, der Diensteanbieter ist nach geltendem Recht
verpflichtet, die personenbezogenen Kundendaten weiter zu verwahren. Wenn der Auftraggeber es vorzichen sollte, dass die personenbezogenen Kundedaten vor der Loschung
zuriickgegeben werden, muss der Auftraggeber den Diensteanbieter unverziiglich hieriiber informieren, damit dieser dem Auftraggeber einen angemessenen Zeitraum - oder wie
anderweitig im Vertrag vereinbart wurde - zur Verfiigung stellen kann, damit dieser die personenbezogenen Kundendaten selbst entnehmen kann.

Der Diensteanbieter kann auch nach der Beendigung des DPAs solche Dokumentationen aufbewahren, die zum Nachweis einer ordnung sgeméBen und korrekten Verarbeitung
von personenbezogenen Kundendaten dienen.

Nachweise und Audits

Der Diensteanbieter stellt dem Auftraggeber auf dessen Verlangen alle erforderlichen und dem Diensteanbieter verfiigbaren Informationen bereit, um die Einhaltung seiner
Verpflichtungen aus diesem DPA nachzuweisen.

Der Auftraggeber ist berechtigt, den Diensteanbieter hinsichtlich der Einhaltung der Bestimmungen dieses DPAs, insbesondere der Umsetzung der technischen und
organisatorischen Mafinahmen, zu tiberpriifen. Dieses Recht umfasst, das Audit durch einen zertifizierten unabhiangigen Dritten im Namen des Auftraggebers durchfithren zu
lassen.

Zur Durchfithrung von Audits nach Ziffer 11.2 dieses DPAs ist der Auftraggeber nach rechtzeitiger Vorankiindigung gemal Ziffer Fehler! Verweisquelle konnte nicht gefunden w
erden. dieses DPAs auf eigene Kosten dazu berechtigt, innerhalb der iiblichen Geschéftszeiten (montags bis freitags von 10:00 bis 16:00 Uhr Ortszeit) die Geschaftsraume des
Diensteanbieters zu betreten, in denen personenbezogene Kundendaten verarbeitet werden. Dabei darf der gewShnliche Geschiftsgang des Diensteanbieters nicht unterbrochen
werden und der Auftraggeber verpflichtet sich schriftlich, die Betriebs- und Geschiftsgeheimnisse des Diensteanbieters unter allen Umstdnden zu wahren.

Der Diensteanbieter ist berechtigt, nach eigenem Ermessen und unter Beriicksichtigung der gesetzlichen Verpflichtungen des Auftraggebers, Informationen nicht offenzulegen,
die fiir die Geschéftstitigkeit des Diensteanbieters sensibel sind oder wenn der Diensteanbieter aufgrund seiner Offenlegung gegen gesetzliche oder sonstige vertragliche
Bestimmungen verstoflen wiirde. Der Auftraggeber hat keinen Anspruch auf Zugang zu Daten oder Informationen iiber andere Kunden des Diensteanbieters, Kosteninformationen,
Berichten zur Qualitétskontrolle und Vertragsverwaltung oder andere vertrauliche Daten des Diensteanbieters, die fiir die vereinbarten Auditzwecke nicht unmittelbar relevant
sind.

Der Auftraggeber hat den Diensteanbieter rechtzeitig (in der Regel mindestens dreiflig (30) Kalendertage im Voraus) iiber alle Umstdnde im Zusammenhang mit der Durchfithrung
des Audits zu unterrichten. Der Auftraggeber darf pro Kalenderjahr nur ein Audit gegen Erstattung der Kosten durchfiihren.

Wenn der Auftraggeber eine dritte Partei mit der Durchfiihrung des Audits beauftragt, verpflichtet der Auftraggeber die dritte Partei schriftlich auf die gleiche Weise, wie der
Auftraggeber gegeniiber dem Diensteanbieter gemaf dieser Ziffer 11 dieses DPAs verpflichtet ist. Dariiber hinaus verpflichtet der Auftraggeber den Dritten schriftlich zur
Verschwiegenheit und Geheimhaltung, es sei denn, der Dritte unterliegt einer beruflichen Verschwiegenheitspflicht. Auf Verlangen des Diensteanbieters hat der Auftraggeber
dem Diensteanbieter unverziiglich die Verpflichtungsvereinbarungen, die mit dem Dritten abgeschlossen wurden, vorzulegen. Der Auftraggeber darf keine Wettbewerber des
Diensteanbieters mit der Durchfithrung des Audits beauftragen.

Nach Ermessen des Diensteanbieters kann anstelle eines Audits ein Nachweis iiber die Einhaltung der Verpflichtungen aus diesem DPA erbracht werden, indem ein geeigneter,
aktueller, unabhéngiger Audit-Bericht von Drittanbietern oder eine geeignete Zertifizierung durch ein IT-Sicherheits- oder Datenschutzaudit — z. B. nach ISO 27001, dem IT-
Basisschutz des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI-Grundschutz) oder eines vergleichbaren Standards ("Audit Report") — vorgelegt wird. Der Audit
Report muss es dem Auftraggeber in angemessener Weise ermdglichen, sich von der Einhaltung der vertraglichen Verpflichtungen zu iiberzeugen.

Schlussbestimmungen

Sollten einzelne Bestimmungen dieses DPAs unwirksam sein oder unwirksam werden oder eine Liicke enthalten, bleiben die iibrigen Bestimmungen davon unberiihrt. Die Parteien
verpflichten sich, die unwirksame Bestimmung durch eine rechtlich zuldssige Bestimmung zu ersetzen, die dem Zweck der unwirksamen Bestimmung am néchsten kommt und damit den
Anforderungen im Sinne des Art. 28 DSGVO geniigt.
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Anlage 1 zum DPA
Technische und organisatorische Mafinahmen

Beschreibung der vom Auftragsverarbeiter implementierten technischen und organisatorischen Mafnahmen laut Priifung und Bestdtigung durch den
Verantwortlichen:

Zugangskontrolle zu Verarbeitungsbereichen

. Der Datenimporteur implementiert geeignete MafBnahmen, um zu verhindern, dass unbefugte Personen physischen Zugang zu den
Datenverarbeitungsanlagen erhalten, wo personenbezogene Daten verarbeitet oder verwendet werden, insbesondere:

o Zugang zum Standort wird aufgezeichnet und dokumentiert.
o Zugang zum Standort wird durch ein geeignetes Sicherheitssystem und/oder eine geeignete Sicherheitsorganisation iiberwacht und gesichert.
o Besucher werden kontinuierlich begleitet.

Zugangskontrolle zu Datenverarbeitungssystemen

. Der Datenimporteur implementiert geeignete Mafinahmen, um zu verhindern, dass die fiir die Verarbeitung personenbezogener Daten eingesetzten
Datenverarbeitungssystemen von unbefugten Personen genutzt werden oder dass unbefugte Personen logischen Zugriff darauf erhalten, insbesondere:

o Methoden zur Nutzeridentifikation und Nutzerauthentifizierung sind vorhanden und gewéhren kontrollierten Zugriff auf das
Verarbeitungssystem.

o Zugangskontrolle und Berechtigungen sind nach einem Need-to-have-Prinzip definiert.

o Die internen Endpunkte des Datenimporteurs fiir den Support des Software-Service sind geschiitzt, um unerwiinschten Zugang zu den Systemen
zu verhindern und das Einschleusen schéadlicher Software zu vermeiden. Dies umfasst Technologien wie Firewalls, Erkennung von Viren und
Malware, Eindringungserkennung und -verhinderung usw. Diese Technologien werden an die allgemeine Entwicklung in diesen Bereichen

angepasst.
Zugangskontrolle zur Nutzung bestimmter Bereiche der Datenverarbeitungssy
. Der Datenimporteur implementiert geeignete Mainahmen innerhalb der Anwendungen, sodass die zur Nutzung der Datenverarbeitungssysteme berechtigten

Personen nur im von ihrer Zugangsberechtigung abgedeckten Umfang Zugang zu Daten erhalten und dass personenbezogene Daten ohne ordnungsgemafe
Berechtigung nicht gelesen, kopiert, geéndert oder entfernt werden kénnen, insbesondere:

o Fiir Beschiftigte des Datenimporteurs bestehen Richtlinien in Bezug auf den Zugang zu personenbezogenen Daten und werden geschult.

o Der Datenimporteur informiert seine Beschiftigten iiber relevante Sicherheitsverfahren einschlieflich moglicher Konsequenzen von Verstofen
gegen die Sicherheitsvorschriften und -verfahren.

o Zu Schulungszwecken nutzt der Datenimporteur ausschlieBlich anonyme Daten.

o Der Zugriff auf die Daten erfolgt entweder von einem kontrollierten Standort oder iiber einen kontrollierten Netzwerkzugang.

o Fiir den Zugriff auf die Daten verwendete Endgerite sind durch aktuelle Mechanismen zum Schutz von Clients geschiitzt.
Ubertragungskontrolle

. Der Datenimporteur implementiert gecignete MaBnahmen, um sicherzustellen, dass personenbezogene Daten wihrend der elektronischen Ubertragung, dem
Transport oder der Speicherung auf Speichermedien nicht ohne Berechtigung gelesen, kopiert, geandert oder geloscht werden konnen, und dass die
Zieleinheiten fiir jede Ubertragung personenbezogener Daten mittels Dateniibertragung identifiziert und verifiziert werden kénnen (Kontrolle der
Dateniibertragung), insbesondere:

o Kontrolle der Dateniibertragung zwischen Datenexporteur und dem vom Datenimporteur zur Verfiigung gestellten Software-Dienst:

. Die Software-Dienste des Datenimporteurs nutzen Verschliisselungstechniken, um Geheimhaltung und Integritédt/Authentizitét bei
der Dateniibertragung vom Datenexporteur zum Software-Dienst sicherzustellen.

o Kontrolle der Dateniibermittlungen zwischen Datenimporteur und Unterverarbeitern:

. Neben den vertraglich vereinbarten Bereichen ist die Datenabfrage nur fiir bestimmte Support-Tétigkeiten und nur fiir befugte
Support-Mitarbeiter zuldssig.

. Der Genehmigungsprozess fiir Support-Mitarbeiter des Datenimporteurs, die Dateniibertragungen vornehmen, ist anhand eines
definierten Prozesses reguliert.

. Miissen Daten fiir den Transport zu Dritten auf bestimmte Medien kopiert werden, werden diese Medien je nach Sensibilitdt der
Daten besonders umsichtig behandelt.

. Dokumentierte Verfahren fiir die sichere Ubertragung personenbezogener Daten sind vorhanden.
Eingabekontrolle, Verarbeitungskontrolle und Trennung fiir unterschiedliche Zwecke

. Der Datenimporteur implementiert geeignete Mafnahmen, um sicherzustellen, dass personenbezogene Daten sicher und ausschlieBlich im Einklang mit den
Anweisungen des Datenexporteurs verarbeitet werden, insbesondere:

o Der Zugriff auf Daten ist durch Anwendungssicherheit fiir die befugten Nutzer getrennt.
o Die Anwendung unterstiitzt die Identifizierung und Authentifizierung von Nutzern.

o Rollen in der Anwendung und daraus resultierender Zugriff basieren auf Rollen auf der Grundlage der innerhalb der Anwendung
auszufithrenden Funktionen.

Wenn angemessen und machbar, implementiert der Datenimporteur in seiner Software-Kontrollen zur Validierung von Dateneingaben und/oder zur Aufzeichnung
der Nutzung oder der Verdnderung von Daten.
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1.

Anlage 2 zum DPA
Datenverarbeitungsvorgiinge

Details der Verarbeitung

Die Details der Verarbeitung sind:

a) Gegenstand und Dauer der Verarbeitung:

Wie in der DSGVO angegeben, ist der Hauptzweck der Verarbeitung die Erbringung der Dienstleistungen gemif3 dem Abonnementvertrag fiir Software und
Dienstleistungen ("Vertrag").

b) Betroffene Personen

Zu den betroffenen Personen gehoren die Vertreter und Endnutzer des Kunden, einschlieBlich der Angestellten, Auftragnehmer, Mitarbeiter und Kunden des|
Kunden. Zu den betroffenen Personen konnen auch Personen gehdren, die versuchen, personenbezogene Daten an Nutzer der vom Dienstanbieter
bereitgestellten Dienste zu iibermitteln oder zu iibertragen. Der Diensteanbieter nimmt zur Kenntnis, dass der Kunde, je nach Nutzung der Dienstleistungen|
durch den Kunden, sich dafiir entscheiden kann, personenbezogene Daten von einer der folgenden Arten zu verarbeiten:

Angestellte, Auftragnehmer und Zeitarbeitskrifte (derzeitige, ehemalige und kiinftige) des Kunden;
Unterhaltsberechtigte der oben genannten Personen;

Mitarbeiter/Kontaktpersonen des Kunden (natiirliche Personen) oder Angestellte, Auftragnehmer oder Zeitarbeiter von Mitarbeite rn/Kontaktpersonen|
juristischer Personen (derzeitige, kiinftige oder ehemalige);

Nutzer (z. B. Kunden, Klienten, Patienten, Besucher usw.) und andere betroffene Personen, die die Dienste des Kunden in Anspruch nehmen;

Partner, Interessengruppen oder Einzelpersonen, die aktiv mit Mitarbeitern des Kunden zusammenarbeiten, kommunizieren oder anderweitig mit ihnen|
interagieren und/oder vom Kunden bereitgestellte Kommunikationsmittel wie Apps und Websites nutzen;

Stakeholder oder Personen, die passiv mit dem Kunden interagieren (z.B., weil sie Gegenstand einer Untersuchung oder Recherche sind oder in
Dokumenten oder Korrespondenz vom oder an den Kunden erwéhnt werden); oder

Angehérige der freien Berufe (z. B. Arzte, Rechtsanwilte, Notare, Ordensleute usw.).

¢) Kategorien von personenbezogenen Daten

Die personenbezogenen Daten, die in E-Mails, Dokumenten und anderen Daten in elektronischer Form im Zusammenhang mit den Dienstleistungen enthalten
sind. Der Diensteanbieter nimmt zur Kenntnis, dass je nach Nutzung der Dienstleistungen durch den Kunden personenbezogene Daten aus einer der folgenden
Kategorien verarbeitet, werden konnen. Da die Dienstleistungen verschiedene Module enthalten, werden moglicherweise nicht alle Kategorien fiir jede
Modulnutzung verarbeitet.

Grundlegende personenbezogene Daten (z. B. Geburtsort, Strafenname und Hausnummer (Adresse), Postleitzahl, Wohnort, Wohnsitzland.
Mobiltelefonnummer, Vorname, Nachname, Initialen, E-Mail-Adresse, Geschlecht, Geburtsdatum), einschlieBlich grundlegender personenbezogener Daten|
iiber Familienmitglieder und Kinder;

Authentifizierungsdaten (z. B. Benutzername, Kennwort oder PIN-Code, Sicherheitsfrage, Priifpfad);
Kontaktinformationen (z. B. Adressen, E-Mail-Adressen, Telefonnummern, Kennungen fiir soziale Medien, Angaben zu Kontaktpersonen fiir Notfalle);

Eindeutige Identifikationsnummern und Unterschriften (z. B. Sozialversicherungsnummer, Bankkontonummer, Reisepass- und Personalausweisnummer,|
Fiihrerscheinnummer und Kfz-Zulassungsdaten, IP-Adressen, Mitarbeiternummer, Studentennummer, Patientennummer, Unterschrift, eindeutige Kennung|
in Tracking-Cookies oder dhnlichen Technologien);

Pseudonyme Identifikatoren;

Finanz- und Versicherungsinformationen (z. B. Versicherungsnummer, Name und Nummer des Bankkontos, Name und Nummer der Kreditkarte,
Rechnungsnummer, Einkommen, Art der Versicherung, Zahlungsmoral, Kreditwiirdigkeit);

Kommerzielle Informationen (z. B. Kaufhistorie, Sonderangebote, Abonnementinformationen, Zahlungsverhalten);

Standortdaten (z. B. Zell-ID, Geolocation-Netzwerkdaten, Standort bei Gesprichsbeginn/-ende. Standortdaten aus der Nutzung von WLAN-
Zugangspunkten);

Fotos, Video und Audio;
Geritekennung (z. B. IMEI-Nummer, SIM-Kartennummer, MAC-Adresse);

Personal- und Einstellungsdaten (z. B. Erklarung zum Beschiftigungsstatus, Einstellungsinformationen (z. B. Lebenslauf, Beschiftigungsgeschichte,|
Angaben zur Ausbildung), Daten zur Stelle und Position, einschlieBlich Arbeitsstunden, Beurteilungen und Gehalt, Angaben zur Arbeitserlaubnis,|
Verfligbarkeit, Beschiftigungsbedingungen, steuerliche Angaben, Angaben zur Bezahlung, Angaben zur Versicherung sowie Standort und Organisationen);|

Bildungsdaten (z. B. Bildungsgeschichte, derzeitige Ausbildung, Noten und Ergebnisse, hochster erreichter Abschluss, Lernbehinderung);

Informationen zur Staatsangehorigkeit und zum Wohnsitz (z. B. Staatsangehdrigkeit, Einbiirgerungsstatus, Familienstand, Nationalitit,|
Einwanderungsstatus, Passdaten, Angaben zur Wohnsitz- oder Arbeitserlaubnis);

Informationen, die zur Erfiillung einer Aufgabe verarbeitet werden, die im 6ffentlichen Interesse oder in Ausiibung 6ffentlicher Gewalt erfolgt;

d) Besondere Kategorien von personenbezogenen Daten:

Die Dienstleistungen sind nicht dazu bestimmt, besondere Kategorien von personenbezogenen Daten zu verarbeiten. Der Kunde sieht davon ab, solche
besonderen Kategorien personenbezogener Daten iiber die Dienstleistungen zu tibermitteln.

e) Art und Zweck der Verarbeitung:

Art der Verarbeitungstiitigkeit der Daten: Beispiele fiir die Deckung:

1. Sammlung oder Aufzeichnung z. B. das Sammeln oder Erfassen von Daten bei den betroffenen Personen, aber nicht beim fiir die
Verarbeitung Verantwortlichen.

2. Wartung 2.B. Modifikation, Anderung, Korrektur, Verifizierung, Validierung.

3. Speicherung oder Hosting

4. Verwendung z. B. Abrufen, Extrahieren, Abfragen, Drucken, Scannen usw., um die Dienste zu erbringen.

5. Teilen z. B. die Weitergabe, Bereitstellung oder Verdffentlichung an eine andere Person als den fiir die
Verarbeitung Verantwortlichen.
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6. Organisation

z. B. Strukturierung, Anpassung, Kombination, einschlieflich Dashboards oder Analysen.

7. Loschung oder Zerstorung

Zweck der Verarbeitung der Daten:

Beispiele fiir die Deckung:

Art

der
Verarbeitungstitigkeiten:

erforderlichen|

1. Erbringung der

Dienstleistungen gemifl dem)

z. B. Sicherstellung der Registrierung von Nutzern

obigen

Vertrag. einschlieflich  einer  schrittweisen — Anleitung,
Vorbereitung der Dienste usw.
2. Schaffung einer einzigartigen Kundenidentitit. z. B. die Erstellung einer eindeutigen Identitit fiir die|

Anmeldung und die eindeutige Identifizierung in den|
Diensten aus Sicherheitsgriinden.

Datenintegritdt und -sicherheit.

3. Aufrechterhaltung des Betriebs, Gewahrleistung der

Zugriffsverhaltens,

z.B. Protokollierung der Aktivititen, Analyse des|

erkennen und zu verhindern.

um unzuldissige Zugriffe zu

4. Bereitstellung von Beratungsdiensten und/oder|
technischer Unterstiitzung fiir die Nutzer.

Nutzeranfragen

z. B. Verwendung eines Ticketsystems oder einer|
Remote-Desktop-Sofiwarelosung, Beantwortung von|

5.  Bereitstellung  von
Korrekturen der Dienste.

Aktualisierungen

und

Alle Aktivititen von 1 bis 7, wie in der
beschrieben,
durchgefiihrt, um die in den linken Spalten
beschriebenen Ziele 1 bis 5 zu erreichen.

Tabelle

werden

2. Unterauftragsverarbeiter

Die Unterauftragsdatenverarbeiter, die vom Diensteanbieter zusammenarbeiten, sind:

Unterauftragsdatenverarbeiter

Verarbeitungstitigkeiten fiir die Zwecke

Kategorien der dem
Unterauftragsdatenverarbeiter zur

Ort der
Verarbeitungstitigkeit

Verfiigung gestellten
personenbezogenen Daten
4PS Bausoftware GmBH Zwecke: 1 ® Daten zur Identitit und zu den EU/EWR
Bahnhofplatz 6 1 X Erbringung der Dienstleistungen geméf dem Priferenzen
89073 Ulm Vertrag. 2 X Standortdaten
Deutschland 2 X Schaffung einer einzigartigen 4PS Identitit. 3 X Kontaktdaten
3 X Aufrechterhaltung des Betriebs, 4 X Berufliche Daten
Gewihrleistung der Datenintegritdt und - 5 X Technische Daten
swhcrhgt ) 6 X Unterstiitzungsdaten
4 X Bereitstellung von technischen
Unterstiitzungsdiensten fiir die Nutzer.
5 X Bereitstellung von Aktualisierungen und
Korrekturen der Dienste.
4PS International B.V. Dasselbe wie 4PS Bausoftware GmBH [Dasselbe wie 4PS Bausoftware GmBH EU/EWR
Keplerlaan 4
6716 BS Ede, Niederlande
4PS Construction Software B.V. Dasselbe wie 4PS Bausoftware GmBH [Dasselbe wie 4PS Bausoftware GmBH EU/EWR
Keplerlaan 4
6716 BS Ede, Niederlande
4PS Belgium N.V. Dasselbe wie 4PS Bausoftware GmBH [Dasselbe wie 4PS Bausoftware GmBH | EU/EWR
Pauline van Pottelsberghelaan 12,
9051 Gent, Belgié
4PS B.V. Dasselbe wie 4PS Bausoftware GmBH [Dasselbe wie 4PS Bausoftware GmBH EU/EWR
Keplerlaan 16
6716 BS Ede, Niederlande
4PS Construction Software SAS Dasselbe wie 4PS Bausoftware GmBH [Dasselbe wie 4PS Bausoftware GmBH EU/EWR
126 rue Gallieni - 92 100 Boulogne-
Billancourt, Frankreich
4PS Construction Software AB Dasselbe wie 4PS Bausoftware GmBH IDasselbe wie 4PS Bausoftware GmBH EU/EWR
Odinsgatan 13, Raum 207,
411 03 Goteborg, Schweden
4PS Construction Solutions Ltd. Dasselbe wie 4PS Bausoftware GmBH IDasselbe wie 4PS Bausoftware GmBH UK
Unit 6220 Solihull Pkwy,
Birmingham B37 7YB, UK
Continia Software GmbH Dasselbe wie 4PS Bausoftware GmBH IDasselbe wie 4PS Bausoftware GmBH EU/EWR
Farnhornstieg 1
DE-22525 Hamburg
CKL Software GmbH Dasselbe wie 4PS Bausoftware GmBH IDasselbe wie 4PS Bausoftware GmBH EU/EWR
Luruper Chaussee 125
22761 Hamburg
Infoniqa Deutschland GmbH Dasselbe wie 4PS Bausoftware GmBH [Dasselbe wie 4PS Bausoftware GmBH EU/EWR
Hanns-Klemm-Stralle 5,
71034 Boblingen, Deutschland
Whitevision B.V Dasselbe wie 4PS Bausoftware GmBH [Dasselbe wie 4PS Bausoftware GmBH EU/EWR
Lage Mosten 57
4822 NK Breda
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Microsoft Ireland Operations, Ltd.
One Microsoft Place, South County
Business Park Leopardstown

Dublin 18, D18 P521, Irland

Dasselbe wie 4PS Bausoftware GmBH

[Dasselbe wie 4PS Bausoftware GmBH

EU/EWR

Hilti Corporation
Feldkircherstrasse 100
FL-9494 Schaan

Dasselbe wie 4PS Bausoftware GmBH

[Dasselbe wie 4PS Bausoftware GmBH

EU/EWR

SIEVERS-SNC Computer &
Software GmbH & Co. KG
Hans-Wunderlich-Strafle 8
49078 Osnabriick

Dasselbe wie 4PS Bausoftware GmBH

[Dasselbe wie 4PS Bausoftware GmBH

EU/EWR

Arnold Sehner EDV Beratung
Liinsender Str.9
44892 Bochum

Dasselbe wie 4PS Bausoftware GmBH

[Dasselbe wie 4PS Bausoftware GmBH

EU/EWR
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